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مدى الوعي  لدى الفئة العمرية الشابة بنظام عقوبات الجرائم المعلوماتية السعودي 
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الملخص
أجريت الدراسة على 214 شاب وشابة من مختلف مناطق المملكة، للاطلاع على مستوى وعي تلك الفئة العمرية حول مفهوم 
الجرائم المعلوماتية في المملكة العربية الســعودية، بالإضافة إلى معرفتهم أو عدم معرفتهم بنظام العقوبات الصادر بخصوص ذلك 
الموضوع. كما يبين البحث العلاقة الطردية بين الوعي بنظام الجزاءآت، وعن مســألة الإقدام على ممارســة بعض السلوكيات المشينة 
التي تتم عبر الوســائل التقنية الحديثة. فقد ذكر نصف عينة الدراســة 50% أن لديهم وعيًا بالممارســات غير الشرعية عند استخدام 
الأجهزة الإلكترونية، وذلك عبر وســائل التواصل الاجتماعي. كما بينت الدراسة أن معرفة الأنظمة والعقوبات الخاصة بمكافحة 

الجرائم المعلوماتية كان لها دور كبير في الحد من الممارسات السلبية في تقنية المعلومات.

التمهيد

إنّ تقنيـة المعلومـات ووسـائل الاتصـال حققت سرعة 
الوصـول للخدمـات وتنفيذ المهـام اليومية في حياة الانسـان. 
الدوائـر الحكوميـة  التعامـل مـع  الممكـن  فقـد أصبـح مـن 
والبنـوك والجامعـات عن طريـق الإنترنت لتوفـير المعلومات 
التـي تتعلـق بـكل فـرد. وبالرغـم مـن ذلك فـلا قيمـة لتلك 
الخدمـات إذا لم يتوافـر بهـا الأمـن المعلومـاتي الـذي يحمـي 
المسـتفيدين، وكذلـك المنشـآت )مقدمة الخدمة( من الخسـائر 
الماديـة أو حتى فقد معلوماتهـم الضرورية. ومن ذلك المنطلق 
ظهـر علم أمن المعلومات الذي يبحث في أسـاليب ونظريات 
حمايـة المعلومات ويضع الإجراءات اللازمة لضمان سـلامتها 
وحمايتهـا، بالإضافـة إلى وضـع التشريعـات القانونيـة التـي 
تضبـط الاعتـداء عـلى المعلومـات، ومعاقبة أي معتـدٍ عليها. 

إنّ الممارسـات السـلبية التي يقوم بها بعض الأشـخاص 
تعنـي  والتـي  المعلومـات،  تسـمى جرائـم  الإنترنـت،  عـلى 
الأجهـزة  فيهـا  يسـتخدم  التـي  المشروعـة  غـير  الأفعـال 
الإلكترونيـة كالحـذف، أو التغيير، أو النسـخ بـدون تصريح. 
ومـن يقومون بهـذه الجرائم قد يكونون مسـتخدمي حاسـب 
آلي مـن منازلهـم أو موظفـين في منظماتهـم، أو عابثـين بقصـد 

بغـرض  معينـه  مواقـع  إلى  يتسـللون  محترفـين  أو  التسـلية، 
إتلافهـا أو سرقـة محتوياتها لغـرض ما. ولقد تعـددت جرائم 
المعلومـات؛ فمنهـا التجسـس والاسـتيلاء على الأمـوال عن 
طريـق انتحـال الشـخصية وإيقـاف الشـبكة المعلوماتيـة عن 
العمـل أو تدميرهـا أو مسـح برامجها، أو بنـاء مواقع تمس أمن 
الوطـن أو تبـث قيـمًا دينيـة أو ثقافية بصـورة غير مناسـبة، أو 
تمـس الآداب العامـة، أو محاولة الدخول عـلى مواقع مهمة في 
الدولـة للحصول على معلومات أمنية أو عسـكرية مما يسـبب 

ا للأمـن الداخـي والخارجي.  تهديـدً

ومـن الطبيعـي ملاحظـة أن مرتكبي جرائـم المعلومات 
يختلفـون عن نظرائهم من مرتكبـي الجرائم التقليدية، وبالتالي 
فـإن دوافعهم مختلفـة في ارتكاب تلك الأفعـال غير المشروعة 
في الأنظمـة الآليـة وشـبكات المعلومات. وفي مقدمة أسـباب 
الجريمـة المعلوماتيـة دافـع الحصـول عـلى مكاسـب ماليـة، 
بالإضافـة إلى الإثـارة وروح التحدي لدى الشـباب، والرغبة 
في تحطيـم أي نظام آلي لكـر حاجز الحماية لأنظمة المعلومات 

والشـبكات. بالإضافـة إلى الانتقام من أشـخاص معينين.

ونظـرا لأهمية الأمن المعلومـاتي فقد صدر نظام مكافحة 
جرائـم المعلوماتية في المملكـة العربية السـعودية وذلك بقرار 
مـن مجلـس الـوزراء برقـم 79/ وتاريـخ 1428/3/7هــ 
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الكريـم  الملكـي  المرسـوم  بموجـب  عليـه  المصادقـة  وتمـت 
رقـم م/17وتاريـخ 1428/3/8هــ. ويهـدف هـذا النظام 
بتحديـد  وذلـك  المعلوماتيـة،  جرائـم  وقـوع  مـن  الحـد  إلى 
تلـك الجرائـم والعقوبـات المقـررة لـكل منهـا، مما يسـهم في 
المسـاعدة عـلى تحقيق الأمن المعلوماتي وحفـظ الحقوق المترتبة 
والشـبكات  الآليـة  للحاسـبات  المـشروع  الاسـتخدام  عـلى 

المعلوماتية.

وفي هذا البحث سـوف يتم الاطـلاع على النظام المعتمد 
السـعودية الخـاص بعقوبـات مرتكبـي  العربيـة  المملكـة  في 
جرائـم المعلومـات. ومـدى وعـي فئة الشـباب من الجنسـين 
بتلـك العقوبـات، ومدى تأثير تلـك العقوبات على مسـتوى 

انتشـار الجرائـم المعلوماتية في المجتمع السـعودي.

أولا: الإطار المنهجي للدراسة 

١ ـ مشكلة الدراسة 

بالانتهـاك  مهـددة  اليـوم  الخصوصيـة  أصبحـت  لقـد 
عـبر البريـد الإلكـتروني والحاسـبات الشـخصية والهواتـف 
النقالـة، وقواعـد البيانـات المتوفـرة في المستشـفيات والبنـوك 
وغيرهـا. ويترتـب على ذلك الانتهـاك آثار سـلبية على الأفراد 
والمؤسسـات لا تقل ضررا عن الجرائم والانتهاكات التقليدية 
التـي تحدث عـلى أرض الواقع. وقد تزايدت معدلات انتشـار 
تلـك الجرائـم المعلوماتية، والتي يقصد بهـا الاعتداء بغير وجه 
حـق عـلى خصوصيات الآخرين، وتتمثـل في إضافة أو حذف 
أو تعديل للمحتوى، أو إسـاءة اسـتخدام لبعـض التطبيقات؛ 
مثل المدونات وبث الوسـائط المتعـددة بنشر الصوت والفيديو 
عـبر الويب ومحـررات الويـب التشـاركية wiki، والشـبكات 
الاجتماعيـة عـبر الويـب online social networks، أو حتـى 
عـبر الهواتـف المحمولـة Mobiles. وهنـاك ضعـف عالمـي في 
القوانـين والتشريعـات المتعلقـة بشـبكة الإنترنـت ومحاكمـة 
اهتمامـا  هنـاك  أن  إلا  المعلوماتيـة،  الجرائـم  تلـك  مرتكبـي 
متزايـدا بتلـك الظاهـرة الجديـدة، وتزايـد في الجهـود المبذولة 
للحـد مـن انتشـارها، ومن الـدول التـي بادرت بسـن قوانين 
صارمـة، المملكـة العربيـة السـعودية التـي لم تغفل عـن توفير 
الأمـن الرقمـي؛ فقامـت بإصـدار النظام الذي يحـد من وقوع 

الجرائـم المعلوماتية ويسـهم في تحقيق الأمن المعلوماتي، وحفظ 
الحقـوق المترتبـة على الاسـتخدام المـشروع للحاسـبات الآلية 

والشـبكات، والأجهـزة الإلكترونيـة الأخرى.  

وسـيتم في هـذه الدراسـة التعـرف عـلى مـدى وعـي 
الشـباب الذيـن تـتراوح أعمارهـم بـين 15-35 سـنة، بنظام 
الجرائم المعلوماتية، الذي يطبق في المملكة العربية السـعودية، 

ا ومسـتقبلًا. وعـلى تأثـير ذلـك عليهـم حاليًّ

٢ ـ  أهمية الدراسة 

ترجـع أهميـة هـذا الموضـوع إلى حداثتـه؛ نتيجـة تطـور 
الحاسـبات  اسـتخدام  عـلى  والاعتـماد  الاتصـال،  وسـائل 
بـين  المختلفـة  الحيـاة  مجـالات  في  يومـي  بشـكل  والتعامـل 
وسياسـية  اجتماعيـة  كمنظومـة  والأفـراد،  المؤسسـات 
واقتصاديـة. وانتشـار الجرائـم المعلوماتيـة التـي تؤثـر سـلبًا 
على اسـتخدام تقنية المعلومـات. ويرتبط هذا الموضوع بالأمن 
المعلومـاتي وحمايتـه، الـذي لا يتحقق إلا بوجـود نظام واضح 
وصريـح لضبـط اسـتخدامات الحاسـب وشـبكة الإنترنت.  
كما سـتصب هذه الدراسـة في جانب الإثراء المعـرفي والإنتاج 
الفكري؛ نظرا لندرة الدراسـات المسـحية في الأدبيات العربية 

.. مًا عمو

٣ ـ أهداف الدراسة 

تهدف الدراسة إلى الوصول لتحقيق الأهداف الآتية:
ـ التعرف على مفهوم جرائم المعلومات واشكالها. 

ـ التعــرف على مدى وعي الشــباب بعقوبــات نظام الجرائم 
المعلوماتية السعودي. 

٤ ـ تساؤلات الدراسة 

تعمـل الدراسـة عـلى إيجاد إجابـات للتسـاؤلات الآتية 
لتحقيـق أهدافها:  

ـ ما هو مفهوم الجرائم المعلوماتية وأشكالها؟ 
ـ ما مدى وعي فئة الشباب بعقوبات نظام الجرائم المعلوماتية 

السعودي؟ 
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٥ ـ  مجال الدراسة وحدودها: 

ـ الحدود الموضوعية: تهدف هذه الدراسة إلى رصد وعي الشباب 
بعقوبات نظام الجرائم المعلومات السعودي بشكل عام. 

ـ الحدود المكانية: مجال الدراســة المكاني هو مجتمع الشباب في 
المملكة العربية السعودية. 

ـ الحدود النوعية: تشــمل هذه الدراسة الذكور والإناث ممن 
تتراوح أعمارهم من 15عامًا وحتى 35عامًا.

ـ الحدود الزمنية: جمعت البيانات والمعلومات الخاصة بالدراسة 
الحالية خلال شهر فبراير من عام 2016م.

٦ ـ منهج الدراسة وأداة جمع البيانات 

لتحقيـق أهداف الدراسـة تم اسـتخدام المنهج المسـحي 
كأحـد مناهج المنهـج الوصفي لمعرفة مدى وعي فئة الشـباب 
بعقوبـات نظـام الجرائـم المعلوماتيـة السـعودي، وذلـك من 
خـلال أداة جمـع البيانـات )الاسـتبانة( في أربعة محاور رئيسـة 
هـي المعلومـات الشـخصية، ومعلومـات حول مـدى الوعي 
مجرمـي  ودوافـع  وأسـباب  المعلوماتيـة  الجرائـم  بمفهـوم 
المعلومـات والممارسـات السـلبية التـي قـد تعرّض لهـا أو قام 
 Google بهـا الفـرد.  وقـد تم اسـتخدام نـماذج شركـة قوقـل
Forms لسـهولة تعبئتها إلكترونيـا، والحصول على مدخلات 

هـذه البحث مـن جانـب عينة الدراسـة. 

وقـد بلغ عـدد الاسـتبانات التي تم توزيعهـا على العينة 
267 اسـتبانة، تـم اسـتبعاد عدد 53 اسـتبانة لعدم اسـتكمال 
كل الاسـئلة أو لتضـارب الإجابـات والمعلومـات. وقـد تـم 
الحصـول عـلى 214 اسـتبانة جـرى تفريغها وتحليـل بياناتها.

٧ ـ صدق الأداة 

تـم التحقـق مـن صـدق اسـتمارة الاسـتبانة مـن خلال 
عرضهـا عـلى اثنـين مـن المحكمـين مـن ذوي الاختصـاص 
والخـبرة في مجـال المعلومـات، وقـد كانـت هنـاك ملاحظات 
عـلى الاسـتبانة وصياغتها، ثم تـم تعديلها وفـق ملاحظاتهما. 
وتعـد هـذه الإجـراءات دلالات صـدق ظاهري لـلأداة، كما 
تـم تجريبها عـلى عدد مـن الأكاديميـين وأهـل الاختصاص؛ 

للتأكـد مـن وضـوح الأسـئلة وسـلامة صياغتها.     

٨ ـ مصطلحات الدراسة  
تناولـت الدراسـة في طرحها مجموعة مـن المصطلحات 

في السياق الآتي: 
ـ تقنية المعلومات: المقصود بها استخدام الحاسبات الآلية لمعالجة 

وإدارة المعلومات. 
ـ الجرائــم المعلوماتيــة: هي كل فعل من شــأنه الاعتداء على 
الأموال المادية والمعنوية، يكون ناتجا بطريقة مباشرة أو غير 
مباشرة عن تدخل أجهزة تقنية المعلومات )كمال، والصحبي، 
2015(. أي الاعتــداء بغير وجه حــق على خصوصيات 
الآخرين، أو هو كل سلوك غير مشروع، أو غير سوي يتعلق 
بمعالجــة وإدارة المعلومات من خلال الأجهزة الإلكترونية 

والإنترنت. 
ـ فئة الشــباب: هي الفئة العمرية من 15 إلى 35 ســنة. وهذا 
الرأي يمثّــل حصيلة نقاش المؤتمر الأول لوزراء الشــباب 

العرب المنعقد في القاهرة عام 1969.

٩ ـ الدراسات السابقة

يفتقـر الإنتـاج الفكـري للدراسـات التـي تناولت نشر 
الوعـي بعقوبـات الجرائـم المعلوماتيـة، وقـد لوحـظ انتشـار 
تلـك الجرائـم في المجتمـع، الأمـر الذي يتطلـب ضرورة نشر 
التوعيـة بهـا والأضرار الأمنيـة والاجتماعيـة لهـا، فقـد بلغت 
الخسـائر التـي تتكبدهـا دول مجلـس التعـاون الخليجـي مـن 
الجرائـم المعلوماتيـة ما بـين 550-735 مليون دولار سـنويا 

)الشـيبان، 2015(.

المجتمـع  فئـات  أكثـر  هـم  الشـباب  مجتمـع  أن  وبـما 
أن  وبـما  المختلفـة،  بوسـائلها  المعلومـات  لتقنيـة  اسـتخداما 
الجميـع ليـس لديهـم نفـس الدرجـة مـن المعرفـة بالحقـوق 
ارتـكاب  عـلى  المترتبـة  الجزائيـة  والإجـراءات  القانونيـة 
المخالفـات أو التجـاوزات التقنيـة عـن طريـق الحاسـب أو 
الهاتـف؛ فقـد تطلـب الأمـر ضرورة رفـع مسـتوى الوعـي 
القانـوني للشـباب وماهية الممارسـات السـلبية التـي قد يعتقد 
البعـض منهـم أنها شيء بسـيط ولكن قد يصل بـه إلى المحاكم 

القضـاء.  الشرعيـة وإلى سـاحات 

الدراسـات  مـن  عـددًا  نسـتعرض  الآتي  السـياق  وفي 
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العربيـة والإنجليزيـة التـي ركـزت عـلى الجرائـم المعلوماتية 
الجرائـم  بخطـورة  الشـباب  وعـي  تنميـة  في  الـدول  ودور 
المعلوماتيـة. وسـيتم تتبع بعض الدراسـات التي عرجت على 
الموضـوع بصـورة مبـاشرة أو غير مبـاشرة، بهدف الاسـتفادة 
منهـا وربطهـا بالدراسـة الحاليـة وفقـا للترتيـب الزمنـي لها.

في عام 2013 قدم )اليحيى، 2013( بحثاً عن مكافحة 
جرائم المعلومات في المملكة العربية السعودية، ذكر فيه أن طبيعة 
الجرائم المعلوماتية تختلف عن طبيعة الجرائم التقليدية، فجعل 
لها خصوصية في أساليبها من الناحية الموضوعية والإجرائية، 
فأصبحت الحاجــة ضرورية لتوفير قوانــين وأنظمة تخصها؛ 

لتحدد هذه الجرائم وأركانها وعقوباتها.

واختتم دراسته بعدة نتائج يمكن إجمالها فيما يي: يهدف 
النظام )مكافحة الجرائم المعلوماتية( إلى المســاعدة على تحقيق 
الامن المعلوماتي وحفظ الحقوق المترتبة على الاستخدام المشروع 
للحاسبات الآلية والشبكات المعلوماتية، وإلى حماية المصلحة 
العامة والأخلاق والآداب العامة، بالإضافة إلى حماية الاقتصاد 
والأمن الوطني. كما يتناول النظام بالتفصيل عددا من الجرائم 
المعلوماتية والأفعال غير المشروعة ويقســمها إلى مجموعات 
تحتوي كل مجموعــة على عدد من الجرائــم والعقوبات التي 
تخصها، مثل: جرائم الاعتداء على الآخرين وخصوصياتهم، 
أو الجرائم المالية والتجارية، أو الاعتداء على البيانات الخاصة 
والشــبكات العامة والخدمات الإلكترونية، والجرائم المخلة 
بالدين أو الاخلاق أو الآداب العامة، والجرائم المتعلقة بالأمن 

الداخي والخارجي للدولة. 

وفي دراسة أســترالية أجريت عام 2014، لمدير سلامة 
 ،Nigel Phair شبكة الإنترنت بجامعة كانبرا، السيد نيقيل فيير
أبان فيها أن الأمن المعلوماتي هو اكتشاف وصد أي دخول غير 
مشروع أو غير مســموح به لإتلاف أو حتى استخدام أنظمة 
شــبكة المعلومات لمنظمة ما، بدون إذن أو صلاحية. كما نصح 
منظمات قطاع الأعمال وغيرها، لتعزيز أنظمة الحماية الإلكترونية 
لشــبكاتها بتكرار تلك الأنظمة على عــدة مراحل أو طبقات 
Defense-in-depth للحصول  Layers باستخدام إستراتيجية 

.)Phair, 2014( Multiple defense على الحماية المتعددة

 Reshka وفي العــام نفســه، قدّمت رشــكا شــوهان 

Chauhan بحثا بعنوان »الجرائم المعلوماتية: التقييم، الاكتشاف 

والتحديات المستقبلية«، أبانت فيه أن دولة الهند تأتي في المرتبة 
الثالثة بعد الولايات المتحدة الأمريكية، وبريطانيا كأكثر الدول 
تأثرا بالهجمات الإلكترونية. وأوضحت أن مجرمي المعلومات 
Cyber criminals لديهــم العديــد من الطرق والأســاليب 

ا لاختراق الأنظمة  المبتكرة التي تعتمد على تقنيات متقدمة جدًّ
الحاســوبية للمنظمات والهيئات الكبيرة. وأشــارت شوهان 
)2014( أن الهــدف الحالي لمجرمي المعلومات هو التوســع 
عبر الشــبكات الاجتماعية التي غالبا يتم استخدامها بواسطة 
الأجهزة الحديثة، مثل الهواتف الذكية والحواســيب اللوحية. 
ففي عام 2010 بلغ عدد الاختراقات حوالي 7 ملايين عملية، 
كان النصيب الأكبر منها مخصصًا لمواقع التواصل الاجتماعي، 
ومواقع التجارة الإلكترونيــة. وأن 80% من المراهقين كانوا 
ضحية لتلك الجرائم التقنية التي أصابت 30 مليون شخص في 
الهند في عام 2010، وكانت الخسائر المادية لها 4 مليارات دولار  
)Chouhan, R 2014(.كما قامت الباحثة )شــوهان، 2014( 
بترتيب أكثر 5 جرائم معلوماتية انتشارا بين مستخدمي تقنية 

المعلومات والأجهزة الحديثة على النحو التالي:
  E-mail Spoofing 1 ـ  الخداع عبر البريد الإلكتروني

Cyber Stalking  2 ـ التتبع والملاحقة عبر النت
   Cheating and Fraud  3 ـ النصب والاحتيال الإلكتروني
Unauthorized Access 4 ـ الدخول غير المسموح للشبكات
  Defamation Online  5 ـ القذف والتشهير وتشويه السمعة

أمـا في عـام 2015، فقـد تـم تقديـم عـدة دراسـات في 
 ICACC المؤتمـر الـدولي الأول لمكافحـة الجرائـم المعلوماتيـة
بجامعـة الإمام محمد بن سـعود الإسـلامية بالرياض. وكانت 
إحـدى تلـك الدراسـات عـن دور الجامعـات السـعودية في 
تنمية وعي الشـباب بخطـورة الجرائم المعلوماتية لدعم قضايا 
مكافحـة الإرهاب الإلكـتروني والتي قدمتهـا منى الجراحي، 
وهـي دراسـة تنـادي بأهميـة الحصانـة الفكريـة للشـباب من 
خـلال تنميـة وعيهـم بخطـورة الجرائـم المعلوماتيـة، وتؤكد 
فيهـا عـلى دور المؤسسـات التعليميـة وآليـات تفعيـل دورها 
)الجراحـي، 2015(. وقـد اعتمـد ذلـك البحث عـلى تحليل 
المعلوماتيـة  الجرائـم  تناولـت  التـي  الدراسـات  محتويـات 
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النتائـج  مـن  العديـد  إلى  وتوصلـت  الفكـري  والإرهـاب 
نعـرض أهمها: تصميم وتنفيذ برامج وقائية للشـباب للتوعية 
بعواقـب الجرائـم المعلوماتيـة. وإقامـة النـدوات والمؤتمـرات 
العلمية في مجال وقاية الشـباب مـن مخاطر الجرائم المعلوماتية، 
والإشراف عـلى فعاليـة الأنشـطة الوقائيـة من مخاطـر الجرائم 
المعلوماتيـة ووضـع خطـط لتطوير بعـض مناهـج التعليم بما 
يخـدم التوعيـة مـن مخاطـر الجرائـم المعلوماتيـة والتعـاون مع 
وسـائل الإعـلام لتفعيل أنسـب الوسـائل والطـرق للتوعية، 
وإنشـاء مركـز للقضـاء عـلى الأميـه الفكرية من خـلال دعم 
الجامعـات السـعودية لعمل برنامج أو دبلـوم لذلك البرنامج 
المواقـع  حجـب  منهـا  بتوصيـات  وخرجـت  ومخرجاتـه. 
الإلكترونية المشـبوهة التي تسـعى إلى نشر الإرهاب والأفكار 
المتطرفـة. وعقـد الاتفاقيـات بـين الـدول بخصـوص جرائم 
المعلومـات والإرهاب الإلكـتروني وتنظيم كافـة الإجراءات 
المتعلقـة بذلـك بـما فيهـا تفعيـل الوقايـة مـن تلـك الجريمـة 

وعلاجهـا وتبـادل المعلومـات فيـما يخصها. 
وقدم في عام 2015 كل من الخضراوي الهادي، وبوقرين 
عبـد الحليم، دراسـة بعنـوان تجربة الجزائـر في مكافحة الجريمة 
الإلكترونيـة تهـدف إلى وضـع حلـول لتدخل القانـون الجنائي 
في مجـال العـالم الافـتراضي، واعتمـدت عـلى المنهـج التحليـي 
لمحاولـة تحليل النصـوص القانونية، والمنهـج الوصفي لمحاولة 
وصـف هـذه الظاهـرة الإجرامية وبيـان أبعادها وبشـكل أقل 
المنهـج المقـارن وخاصـة فيـما تعلـق منـه باتفاقيـة بودابيسـت، 
والاتفاقيـة العربية لمكافحة جرائـم تقنية المعلومات. وخلصت 
الدراسـة إلى أن المـشّرع الجزائـري موفق إلى حـد كبير في وضع 
نصـوص قانونيـة لمكافحة الجريمـة المعلوماتية رغم أنه لم يسـنَّ 
ـا بذلـك. وأن المـشّرع الجزائـري قـد صـادق على  قانونًـا خاصًّ
الاتفاقيـة العربيـة لمكافحـة جرائـم تقنيـة المعلومـات، وأيضـا 
ـا( للوقاية  نـصّ على قانـون خـاص إجرائي )وليـس موضوعيًّ
مـن جرائم تقنيـة المعلومات والاتصـال ومكافحتها. ومن أهم 
مـا أوصت به الدراسـة ضرورة التعاون الـدولي في مجال توحيد 
أجهـزة  الإلكـتروني وتكويـن  المجـال  التجريـم في  نصـوص 
مختصـة في المكافحـة وأهميـة اسـتقطاب المجرمين والاسـتفادة 
مـن خبراتهـم في خدمـة المجتمـع وختـم الباحثـان دراسـتهما 
بأنـه قـد حـان الوقـت لميلاد علـم جديد وهـو علـم »الإجرام 

المعلومـاتي« )الهـادي، وبوقرين، 2015(.

وتنـاول متـولي في عـام 2015 الجرائـم المعلوماتيـة مـع 
تطبيقـات الويـب 2.0، قـدّم مـن خلالهـا رؤيـة مقترحة من 
منظـور تربوي مسـتمد من بنية وتنظيم كليـات التربية لتفعيل 
دور أعضـاء هيئـة التدريس لزيـادة الوعي بمكافحـة الجرائم 
المعلوماتيـة والحد منها، وتوعية الطلاب بخطورة الممارسـات 
عند اسـتخدامهم لأدوات وتطبيقات الجيل الثاني من الويب، 
وقـد اسـتخدم الباحـث الملاحظـة المبـاشرة ورصـد أشـكال 
الجرائـم المعلوماتيـة التـي قـد يمارسـها الطـلاب أو يتعرضوا 
لهـا في جامعـة حلـوان. وتوصلـت الدراسـة إلى إطـار مقترح 
لـدور أعضـاء هيئـة التدريـس بكليـات التربيـة بجمهوريـة 
مـصر العربيـة من خـلال تفاعلهم مـع الكيانات التي تشـمل 
وحـدات ومراكز ونظم الكليات المختلفـة والتي ترتبط بدور 
أعضـاء هيئة التدريس في الوعي بمكافحة الجرائم المعلوماتية، 
وجـاءت توصيـات الدراسـة مؤكدة ضرورة التوسـع في نشر 
برامـج الوعـي ضد مخاطـر الجرائـم المعلوماتية والاسـتخدام 
الآمـن لشـبكة الإنترنـت، وتوفير مقـرر تعليمي عـلى مختلف 
المراحـل التعليمية بمحتوى تعليمي تثقيفي يتم تحديثه بشـكل 
دوري، والاهتـمام بعقد النـدوات التثقيفية بالجامعات ودعوة 
المعلوماتيـة وجرائـم  الخـبراء، وجمعيـات مكافحـة الجرائـم 
الفضـاء المعلومـاتي للمشـاركة فيهـا. وتوقيـع بروتوكـولات 
تعـاون بـين الجامعـات المصريـة والعربيـة مـن أجـل تضافـر 
الجهـود للتصـدي للجرائـم المعلوماتيـة وعقـد الدراسـات 
والبحـوث العلمية التي تتناول قضايا تلـك الجرائم وتطبيقها 

عـلى أرض الواقع )متـولي، 2015(.

وفي عـام 2016م قدمـت دراسـة بعنوان مـدى الوعي 
التواصـل  مواقـع  مسـتخدمي  بـين  المعلوماتيـة  بالجرائـم 
الاجتماعـي: دراسـة مسـحية، ) أصيـل، خـضري، 2016(، 
هدفـت تلـك الدراسـة إلى رصـد مـدى وعـي مسـتخدمي 
مواقـع التواصـل الاجتماعـي بالجرائـم المعلوماتيـة، ورصـد 
مـدى وعيهـم القانـوني. كـما كشـفت الدراسـة عـن الطـرق 
والأسـاليب التي يطبقها أولئك المستخدمون للوقاية والحماية 
مـن الجرائـم المعلوماتيـة. ومـن أهـم النتائـج التـي توصلت 
إليهـا الدراسـة معرفـة الغالبية العظمى من أفراد العينة بنسـبة 
72% بوجـود تشريعـات وقوانين خاصة بالجرائـم المعلوماتية 
صـادرة مـن قبل الجهـات التشريعيـة في الدول على المسـتوى 
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العالمـي. وعـدم وجـود معرفـة بالقانـون السـعودي لمكافحة 
الجرائـم المعلوماتيـة لدى قاعدة كبيرة بلغت نسـبتها %55.6 
وبواقـع 224 فـرد. أمـا ما يخـص معرفة أفـراد العينـة بقانون 
وثيقـة الريـاض الموحـد لمكافحـة جرائـم تقنيـه المعلومـات 
فاتسـعت قاعـدة الأفـراد الذيـن ليـس لديهـم معرفـة وعلـم 
بقانـون وثيقة الرياض ضمن أفراد العينة المسـتجيبة للدراسـة 
حيـث بلغـت نسـبتها 79.4% وبواقع 320 فـرد. كما اتضح 
مـن الدراسـة أن الرغبـة ضعيفـة مـن قبل أفـراد العينـة اتجاه 
إبـلاغ الجهـات المسـئولة في الدولـة في حـال التعـرض لأي 
مـن الجرائـم المعلوماتيـة؛ إذ أشـارت الدراسـة إلى مـا نسـبته 
28.5% أي 115 فرد. وبررت الدراسة ذلك بكونه يعود إلى 
احتماليـة الشـعور بالتحـرج جـراء الإفصاح عن اسـم وهوية 
المتعـرض لأذى الجريمـة الإلكترونيـة. كـما أن الغياب المعرفي 
للتشريعـات والقوانين كشـف عن حاجة المجتمع السـعودي 
لرفـع مسـتوى الوعـي القانـوني، وضرورة توظيـف وسـائل 
الإعـلام العربيـة لتحقيـق مزيـد من الوعـي لأفـراد المجتمع 

بجرائـم تقنيـة المعلومات.

ثانيا: الإطار النظري للدراسة 
فيما يي سـيتم اسـتعراض المفاهيم والجهـود التي بذلت 
لمكافحـة الجرائـم المعلوماتيـة عـلى المسـتوى العالمـي وعـلى 

مسـتوى العـالم العربي. 

٢ . ١ مفهوم الجرائم المعلوماتية 

تعـبر  التـي  والمسـميات   المصطلحـات  تعـددت  لقـد 
عـن الجرائـم المعلوماتيـة، فالبعـض يطلـق عليهـا الجريمـة 
الكمبيوتـر  جرائـم  أو  الإنترنـت  وجرائـم  الإلكترونيـة، 
والإنترنـت، والبعـض الآخر يطلق عليهـا cyber Crime على 
اعتبـار أن هـذا المصطلـح يضـم جرائـم الكمبيوتـر وجرائـم 
الذكيـة،  المعلومـات، والجرائـم  تقنيـة  الشـبكات، وجرائـم 
مـن  العـصر وغيرهـا  المعلومـات، وجرائـم  نظـم  وجرائـم 
المصطلحـات والتـي تعنـي الاسـتخدام غير المـشروع للتقنية 
المعلوماتيـة، والاعتـداء عـلى أي كائن بشري أو مـادي بصفة 

طبيعيـة أو اعتباريـة. 

لقـد اشـتقت كلمـة جريمـة في اللغـة مـن الجـرم، وهو 

والجريمـة  1364هــ(.  )عبدالباقـي،  الذنـب  أو  التعـدي 
المعلوماتيـة هـي »ذلك النـوع من الجرائـم التي تتطلـب إلماما 
خاصا بتقنيات الحاسـب الآلي ونظم المعلومـات لارتكابها أو 

التحقيـق فيهـا ومقاضـاة فاعليهـا« )اليوسـف، 2015(. 

وقـد نالت الجرائم المعلوماتية اهتمامـا كبيرا من المهتمين 
في الفقـه الجنائـي أو الأمـن القومي والباحثـين في علم الأمن 
الرقمـي، وخصصـوا لهـا تعاريـف كثـيرة مـن زوايـا مختلفة. 
وبالتـالي فـلا يوجـد تعريـف محدد ومتفـق عليه بـين الباحثين 
والعلـماء حـول مفهـوم الجرائـم المعلوماتية؛ فمنهـم المختصر 
ومنهـم المسـهب وفيما يي عـرض لأهم التعريفـات في فترات 

زمنيـة مختلفة.
فقـد عرفهـا الشـوا )1994( بأنهـا »كل فعـل أو امتناع 
عمدي ينشـا عن الاسـتخدام غـير المشروع لتقنيـه المعلومات 
يهـدف إلى الاعتـداء على الأمـوال المادية أو المعنوية« )الشـوا، 
1994(.  كـما عرفـت بأنهـا أي جريمـة ضـد المـال مرتبطـة 
باسـتخدام المعالجـة الآليـة بالمعلومـات، أو هـي الاعتداءات 
غـير القانونيـة التـي ترتكـب بواسـطة أجهزة رقميـة بغرض 
تحقيـق ربـح«. وعرفهـا آخـر » بأنهـا مجموعـة مـن الأفعـال 
المرتبطـة بالمعلوماتيـة التـي يمكن أن تكون جديـرة بالعقاب« 

 .)2007 حسـون،  )سالم، 
ومـن التعريفات المسـهبة للجرائـم المعلوماتيـة ما ذكره 
الآلي  الحاسـب  اسـتخدام  »سـوء  بأنهـا   )2008( البلـوشي 
ويشـمل الحـالات المتعلقـة بالدخول غير المصرح به لحاسـب 
المجنـي عليـه أو بياناتـه، كـما تمتـد جريمـة الحاسـب لتشـمل 
الاعتـداءات الماديـة عـلى جهـاز الحاسـب ذاتـه أو المعـدات 
المتصلـة بـه، وكذلـك الاسـتخدام غـير المـشروع لبطاقـات 
الائتـمان وانتهـاك ماكينـات الحسـاب الآليـة بـما تتضمنـه من 
شـبكات تحويـل الحسـابات المالية بطـرق إلكترونيـة وتزييف 
المكونـات الماديـة والمعنويـة للحاسـب، بـل وسرقـة جهـاز 
الحاسـب في حد ذاته أو أي من مكوناته« )البلوشي، 2008(.
وعـرف نظـام مكافحـة جرائـم المعلوماتيـة في المملكـة 
العربيـة السـعودية الجريمـة المعلوماتية بأنهـا أي فعل يرتكب 
المعلوماتيـة  الشـبكة  أو  الآلي،  الحاسـب  اسـتخدام  متضمنـا 
بالمخالفـة لأحكام النظـام )اليحيـى، 2013(.  ويحدد النظام 
بهـذا التعريـف لمصطلـح الجريمـة المعلوماتيـة ارتبـاط محـل 
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المعلوماتيـة  الشـبكة  أو  الآلي  الحاسـب  باسـتخدام  الجريمـة 
للنظام. مخالفًـا  اسـتخدامًا 

وعـرف آخرون الجرائـم المعلوماتية بأنها كل سـلوك أو 
تـصرف غـير مـشروع مـن أجـل القيـام بعمليـات إلكترونية 
تعالجهـا  التـي  والمعطيـات  المعلوماتيـة  النظـم  أمـن  تمـس 
وهـي أفعـال تحـدث في العـالم الافـتراضي )الهـادي، بوقرين، 
2015(. بينـما يـرى البعـض أنهـا »نشـاط إجرامي يسـتخدم 
فيـه الحاسـب والشـبكات العالميـة بطريقـة مبـاشرة أو غـير 
مباشرة إما كوسـيلة لتنفيـذ الفعل الإجرامي المسـتهدف وإما 
كوسـيلة مسـاعدة لارتكاب جريمة مثل النصـب والاحتيال 
وغسـل الأموال وتشويه السمعة والسـب« )كمال، الصحبي، 
2015(. وهـذا التعريـف يرتبط بوسـائل ارتـكاب الجريمة. 
كـما عرفـت جرائـم المعلومـات أيضًا هـي كل فعـل أو امتناع 
مـن شـأنه الاعتـداء عـلى الأمـوال الماديـة والمعنويـة يكـون 
بطريقـة مبـاشرة أو غير مبـاشرة عن تدخل تقنيـة المعلومات« 
أي الاعتـداء بغـير وجه حـق على خصوصيـات الآخرين، أو 
هـو كل سـلوك غير مـشروع أو غـير أخلاقي يتعلـق بمعالجة 
وإدارة المعلومـات مـن خـلال الحاسـبات الآليـة والإنترنت. 
ويمكـن أن نبسـط جـل تلـك التعريفات التـي تناولت 
المصطلـح بـرؤى مختلفة بـأن الجرائـم المعلوماتية اعتـداء يقع 
عـلى أحـد أركان البيئـة التقنيـة والتـي هـي الأجهزة بـما فيها 
والبرامـج  النظـم،  منهـا  تتكـون  التـي  والأدوات  المعـدات 
المنفصلـة عن النظـام أو المخزنـة فيه، والمعطيات تشـمل كافة 
البيانـات المدخلـة والمعلومـات المسـتخرجة بعـد معالجتهـا، 
والاتصـالات وهـي التـي تربـط أجهـزة التقنيـه مـع بعضها 
البعض على مسـتوى محـي أو وطنـي أو دولي وهي بذاتها محل 

للاعتـداء وموطـن مـن مواطـن الخطـر ينبغـي حمايته. 

٢ . ٢ الآثار الاقتصادية للجرائم المعلوماتية 

في  الإلكترونيـة  الأجهـزة  عـلى  الـكي  الاعتـماد  إن 
المنظـمات  مختلـف  بـين  والتواصـل  اليوميـة  التعامـلات 
وعملائهـا، هـو دليـل عـلى تطورهـا الريـع إلا أنـه بالمقابل 
جعـل تلـك المنظمات عرضـة للجرائـم المعلوماتيـة. وبالرغم 
مـن حداثـة مصطلـح جرائـم المعلوماتيـة والإنترنـت والذي 
ظهـر في مؤتمـر جرائـم الإنترنـت المنعقـد في أسـتراليا للفـترة 
16ـ 17 فبرايـر 1998م، إلا أنـه وجـد الاهتـمام الكبـير مـن 

قبـل الباحثـين إذ نُـشرت العديـد مـن الدراسـات والبحوث 
لفهـم تلـك الظاهـرة، ومحاولة ضبطهـا في العـالم الافتراضي، 
   Business software Allianceومنهـا دراسـة أجرتهـا منظمـة
في الـشرق الأوسـط أظهرت من خلالها مـدى التباين في دول 
المنطقـة في حجـم خسـائر جرائـم المعلوماتيـة إذ تراوحـت ما 
بـين 30 مليـون دولار أمريكي في المملكة العربية السـعودية،  
)1.400.000( دولار أمريكي في الإمارات العربية المتحدة 

1430هـ(.  )الجريـي، 
أيضـا؛  الأفـراد  حيـاة  عـلى  الجرائـم  تأثـير  نغفـل  ولا 
فضحايـا الجرائـم المعلوماتيـة يتعرضـون إلى التعطيل وتدمير 
قواعـد البيانـات والمعلومـات الخاصة بهم، وسرقـة أموالهم، 
بالإضافـة إلى الابتزاز والتهديد. وقد أشـارت الدراسـات أن 
معـدل نسـبة الجرائـم المعلوماتية في العالم تصـل إلى %57.6، 
وتكلّـف الاقتصـاد العالمي ما يقـارب 12.950 مليار دولار 
سـنويا، وفي سـنة 2009م كشـفت الحكومـة الأمريكيـة عن 
حـدوث عمليـات سرقـة طالـت 130 مليـون بطاقـة ائتمانية 
وبطاقات سـحب مـصرفي. وفي أول مؤتمر متخصص لمحاربة 
الجرائـم المعلوماتيـة عقـد عـام 2009 بمدينـة هونـج كونـغ 
قـدرت حجـم الخسـائر الاقتصاديـة ب 501 مليـار دولار 

ا )الجريـي، 1430هـ(.  سـنويًّ
 )FBI( الأمريكيـة  الفيدراليـة  المباحـث  قـدرت  وقـد 
جريمـة  تكلفـة  متوسـط  أن  الميلاديـة  الثمانينيـات  نهايـة  في 
المعلوماتيـة الواحـدة حوالي سـتمائة ألف دولار سـنويا مقارنة 
بمبلـغ ثلاثـة آلاف دولار سـنويا متوسـط الجريمـة الواحـدة 
مـن جرائـم الرقـة بالإكـراه. وبينـت دراسـة أجراهـا أحد 
أمريكيـة  شركـة   )240( أن  الأمريكيـة  المحاسـبة  مكاتـب 
 Computer( تضررت من جرائم الغش باسـتخدام الكمبيوتر
Fraud(، كـما بينـت دراسـة أخـرى أجريـت في بريطانيـا أنـه 

وحتـى أواخـر الثمانينيات تـم ارتكاب ما يقـرب من )262( 
جريمـة حاسـوبية، كلفـت حـوالي )92.000.000( جنيه 
 the computer( إسـترليني. وأظهـر مسـح أجـري مـن قبـل
 )163( خسـائر  أن  1999م  عـام  في   )security institute

شركـة أمريكيـة مـن الجرائـم المعلوماتيـة بلغـت أكثـر مـن 
)123.000.000( دولار أمريكـي.  في حـين أظهر المسـح 
الـشركات  عـدد  ارتفـاع  2000م،  عـام  في  أجـري  الـذي 
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الأمريكيـة المتضررة مـن تلك الجرائم حيث وصل إلى )273( 
شركـة بلـغ مجمـوع خسـائرها أكثر مـن 256 مليـون دولار. 
كـما بينـت إحصائيـات الجمعيـة الأمريكيـة للأمـن الصناعي 
أن الخسـائر التـي قـد تسـببها جرائـم المعلوماتيـة للصناعات 
الأمريكيـة قـد تصـل إلى )63.000.000( دولار أمريكي 
وأن ما نسـبته حوالي )25%( من الـشركات الأمريكية تتضرر 
من جرائم الحاسـب الآلي.  وقد أصيب )63%( من الشركات 
الأمريكيـة والكنديـة بفيروسـات حاسـوبية، ووصـل الفقـد 
السـنوي بسـبب سـوء اسـتخدام الحاسـب الآلي 555 مليون 
دولار. ومـن الصعوبـة بمـكان تحديـد أي جرائـم الحاسـب 
الآلي المرتكبـة هـي الأكـبر من حيث الخسـائر حيـث لا يعلن 
الكثـير عـن مثل هـذه الجرائم ولكن مـن أكبر الجرائـم المعلنة 
هـي جريمـة لـوس انجلـوس حيـث تعرضت أكـبر شركات 
التأمـين عـلى الاسـتمارات الماليـة )EFI( للإفـلاس وبلغـت 
خسـائرها مليـاري دولار. وهنـاك أيضـا حادثـه انهيـار بنك 
بارينجـر البريطـاني في لندن إثـر مضاربات فاشـلة في بورصة 
الأوراق الماليـة في طوكيـو حيث حاول البنك إخفاء الخسـائر 
الضخمـة باسـتخدام حسـابات وهميـه أدخلها في الحسـابات 
الخاصـة بالبنك بمسـاعدة مختصين في الحاسـب الآلي وقد بلغ 
إجمـالي الخسـائر حوالي مليـار ونصـف المليـار دولار أمريكي 

)الجريـي، 1430هـ(. 
أمـن  لتكنولوجيـا  مـكافي  أجرتهـا شركـة  دراسـة  وفي 
المعلومـات، بينـت أن الشركات الأوربية تتكبد خسـائر تقدر 
بتريليـون دولار سـنويا. وفي دراسـة أخـــرى لشركـة »آرك 
سايت« الأمريكيـــة الأمنية ومؤسسة أبـحاث تكنولوجيـــا 
المعلومـات بمعهـد »بونيمـون« الأمريكـي أظهـرت حجـم 
الخسـائر المالية للـشركات الأمريكية والمقدرة بــ 8.3 مليون 
دولار. وقـد نـشرت سـيمانتك كوربوريشـن تقريـرًا يذكر فيه 
تزايـد أعداد الجرائم المعلوماتيـة فقد تم رصد ما يقارب 100 
 Norton هجـوم في الثانيـة.  وفي دراسـة أجرتها شركة نورتـن
وهـي شركـة متخصصة في تطوير الحلـول البرمجية الأمنية، أن 
ثلثـي مسـتخدمي الإنترنـت حول العـالم قد تعرضـوا لجريمة 
معلوماتيـة واحـدة على الأقل سـواء كانت هجمات فيروسـية 
أو تجسسـية أو احتياليـة لرقـة بطاقـات الائتـمان مـن أجـل 
سرقـة البيانـات الشـخصية أو البيانـات المصرفية. مـع العلم 
أن عمليـة صيانـة أو إصلاح ما قد تسـببه الجرائـم المعلوماتية 

مـن آثـار قد يسـتغرق 28 يومـا، وتصـل تكلفته في المتوسـط 
334 دولار. وتشـير بعض الدراسـات إلى أن حجم الخسـائر 
الاقتصاديـة في دول مجلـس التعـاون الخليجـي مـا بـين 550 
مليـون و735مليون دولار أمريكي سـنويا، ومن أكثر الدول 
تعرضـا للهجـمات الإلكترونيـة المملكـة العربيـة السـعودية 

والإمـارات العربيـة المتحدة )العسـبي، 2016(.

وقد كشـفت دراسـة القروي )2015م( أن نسبة معدل 
الهجـمات في المملكة العربية السـعودية تقـارب 45.8% لعام 
2009م، وهجـمات الحسـابات البنكيـة للأفـراد بلغت %40 
من نفس السـنة. وبالنسـبة لاختراق المواقـع الإلكترونية فقد 
بلـغ 63%، ورسـائل الاحتيـال بلغـت 43.7% وفي دراسـة 
أجرتهـا شركة »تريند مايكرو« وهي شركة مشـهورة بمحاربة 
الفيروسـات، كشـفت فيها انهيار 700 ألف نظام خلال تسعة 

أشـهر في المملكة العربية السـعودية )العسبي، 2016(.

عـلى  تقـع  التـي  هـي  انتشـارا  الأكثـر  الجرائـم  وتعـد 
الأشـخاص؛ عـلى اعتبـار أن الفـرد هـو الحلقـة الأضعـف 
في نظـام المعلومـات. ومـن أهـم تلـك الجرائـم؛ الرقـة من 
والابتـزاز  الشـخصية،  الهويـة  سرقـة  البنكيـة،  الحسـابات 
والتهديـد، عمليـات النصـب والاحتيـال، وتحويـل أو نقـل 
الحسـاب المـصرفي، ونقـل ملكيـة الأسـهم، وزيـادة الفواتير 

بتحويـل فواتـير المجـرم للضحيـة.

وعـلى الرغم مما حققته تقنيـة المعلومات للأفراد والدول 
بالوصـول الميـر إلى الخدمات والمعلومات وتزايد اسـتخدام 
تطبيقـات الحكومـة الإلكترونيـة، إلا أنـه ازداد معهـا خطـر 
إمكانيـة حـدوث جرائـم معلوماتية ضـد الحكومـات أيضا، 
ولذلـك سـعت بعـض الـدول لحمايـة أنفسـها وأمنهـا بعـدة 
إجـراءات احترازية، نتيجة لتوجسـها مـن خطر حدوث تلك 
الجرائـم. ففي عهد الرئيس الأمريكي الأسـبق بيـل كلينتون، 
تم تشـكيل لجنة خاصـة مهمتها حماية البنية التحتية الحساسـة 

أمريكا. في 

 ومـن أبـرز الجرائـم المعلوماتيـة التـي قـد تتعـرض لهـا 
يلي:  مـا  الـدول 

1 ـ الوصـول إلى معلومـات سرية، والاطلاع عليها أو حذفها 
أو تعديلهـا بما يحقـق هدف المجرم. 
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2 ـ دعم الإرهاب والأفكار المتطرفة ونشر الإشاعات.
3 ـ تعطيـل وتخريـب الخوادم الموفـرة للمعلومـات، وتعطيل 

قطاعـات حكوميـة حيويـة في الدولة. 
4 ـ إعاقة الوصول إلى شـبكة الإنترنت لمسـتخدم معين، سواء 

كان فـردا، أم منظمة، أو بلد معين. 

للدراســة  التطبيقي  نتائج الجانب  ثالثًا: عرض 
ومناقشتها

المعلومات الشخصية
جدول )١(: نوع الجنس

النسبة التراكميةالنسبة المئويةالعددالجنس

44.20%44.20%95ذكر

100.00%55.80%119أنثى

١00.00%١00.00%٢١٤المجموع

العينـة  توزيـع   )1( رقـم  الجـدول  معطيـات  توضـح 
المسـتجيبة للدراسـة وفقـا لمتغـير الجنس، وشـارك في الإجابة 
214 شـخص، ممـن انطبقت عليهـم جميع الـشروط بالخاصة 
البحـث، وكانت النسـبة الأكبر منهم الإناث بعـدد 119 فتاة 

يمثلـون 55.8%، والباقـي 44.2% هـم مـن الفتيان.

جدول )٢(: الفئة العمرية
النسبة التراكميةالنسبة المئويةالعددالفئة العمرية
39.00%39.00%1584-20 سنة
64.00%25.00%2154-25 سنة
86.00%22.00%2646-30 سنة
100.00%14.00%3130-35 سنة

١00.00%١00.00%٢١٤المجموع

يُظهـر الجـدول )2( الفئـات العمريـة التي شـاركت في 
المسـح البحثـي، لتكـون الفئـة الأكثر مشـاركة هـم 20-15 
سـنة بنسبة 39%، ليشـكلون مع الفئة العمرية التالية 25-21 
مـا نسـبته 64%. وأما عن أقل فئة عمرية فهي 31-35 سـنة، 

وكانت نسـبتها %14.

جدول )٣(: المستوى التعليمي
النسبة التراكميةالنسبة المئويةالعددالمستوى التعليمي
11.60%11.60%25أقل من الثانوية
30.00%18.40%39الثانوية العامة

32.20%2.20%5دبلوم بعد الثانوية
85.00%52.80%113المرحلة الجامعية

100.00%15%32دراسات عليا
١00.00%١00.00%٢١٤المجموع

يبين الجدول أعلاه المسـتوى التعليمـي لعينة المبحوثين، 
ـا، أو مازالـوا  والتـي توضـح أن مـن يحملـون مؤهـلًا جامعيًّ
يدرسـون في الجامعـة، هـم الأكثـر نسـبة 52.8%، يليهم من 

هـم في الثانويـة العامة أو أقل بنسـبة %30.
جدول )٤(: الحالة المهنية 

النسبة التراكميةالنسبة المئويةالعددالمهنة؟
9.70%9.70%21لا أعمل
62.10%52.40%112طالب

74.50%12.40%27موظف أهي
95.50%21%45موظف حكومي

97.00%1.50%3متقاعد عن العمل
ا 100.00%3%6أملك عملًا خاصًّ

١00.00%١00.00%٢١٤المجموع

بـما أن مجتمـع البحـث هـو فئـة الشـباب؛ فـلا غرابة أن 
يكـون جُلّهم ما زال في مقاعد الدراسـة كطلاب مسـجلين في 
المـدارس النظاميـة، حيث يُظهـر الجدول رقم 3-4 أن نسـبة 

الطلاب هـي %52.4.
جدول )٥(: الالمام بمصطلح جرائم المعلوماتية

هل مر عليك مصطلح )جرائم 
المعلومات(؟ سواء قراءة أو سماعا 

أو مشاهدة.
النسبة النسبة المئويةالعدد

التراكمية

66.00%66.00%141نعم، اطلعت عليه من قبل

100.00%34.00%73لا، لم اطلع عليه

١00.00%١00.00%٢١٤المجموع

يبـين الجـدول رقـم )5( مـدى الإلمام بمصطلـح جرائم 
المعلوماتيـة حيـث جـاءت إجابـات 141 شـخص )%66( 
أن لديهـم إلمامًـا بـه. فقـد سـبق وأن اطلعـوا عـلى المصطلـح 
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بطريقـة مـا أو مـن مصـدر معـين. في حـين أن أكثر مـن ثلث 
العينـة )34%( لم يطلعـوا عليـه مـن قبـل. ولعل هـذه النتيجة 
تعكـس دور كثـير من الجهـات الحكوميـة المختلفـة في توعية 
منسـوبيها، مثـل وزارة التعليـم ممثلـة بالمـدارس والجامعات، 
وكذلـك وزارة الداخليـة التي لا تألو جهـدا في التوعية ونشر 

المعرفـة فيـما يتعلـق بعقوبـات الجرائـم المعلوماتية.
جدول )٦(: المعرفة بجرائم المعلوماتية/ اختيار متعدد

ماذا تعرف عن جرائم المعلومات؟ 
النسبة التراكميةالنسبة المئوية)اختيار متعدد(

20.30%20.30%لا أعرف ما هي

25.90%5.60%هي جرائم فتاكة، تهلك البشرية وتفنيهم.

هي حرب عالمية جديدة تستهدف 
37.90%12%الدول النامية

الحصول على معلومات أو أشياء معينة بواسطة 
109.00%71.10%أجهزة إلكترونية بدون إذن أو تصريح.

117.30%8.30%أخرى

١١٧.٣0%١١٧.٣0%المجموع

وعند سـؤال المبحوثين عما المقصود بالجرائم المعلوماتية، 
لم يتعـرف عليهـا عـدد كبير نسـبيا )37.9%(، حيـث أجابوا 
بإجابـات خاطئـة، أو أنهـم ذكـروا بأنهـم لا يعرفـون مـا هي 
أصـلا )20.3%(. في المقابل أكثر من 70% اختاروا التعريف 
أو المعنـى المختـصر للجرائم المعلوماتية، وهـو »الحصول على 
معلومـات أو أشـياء معينـة بواسـطة أجهـزة إلكترونية بدون 
إذن أو تصريـح«، وهذا يؤكد مـدى وعيهم ومعرفتهم بالمعنى 

الحقيقـي للجرائم الرقميـة المعلوماتية.
جدول )٧(: متى تم التعرف على الجرائم المعلوماتية؟

متى اطلعت على مصطلح جرائم 
النسبة النسبة المئويةالعددالمعلومات؟

التراكمية

39.70%39.70%85خلال السنة الحالية

62.70%23.00%49أكثر من سنة وأقل من سنتين

81.35%18.65%40أكثر من سنتين وأقل من 3 سنوات

100.00%18.65%40أكثر من 3 سنوات

١00.00%١00.00%٢١٤المجموع

مـن خـلال الجـدول )7(، يتضـح أن حـوالي 40% مـن 

المشـاركين في البحـث قـد تعرفـوا عـلى الجرائـم المعلوماتيـة في 
السـنة الحاليـة فقـط.  وأكثـر مـن ثلـث المشـاركين قد سـبق لهم 
التعـرف عـلى جرائـم المعلومـات قبـل أكثـر مـن سـنتين. بينـما 
النسـبة الأكـبر كانـت قـد تعرفت عـلى هـذا المصطلح في السـنة 
الحاليـة، وهـو مـؤشر جيـد في أن الحمـلات الإعلاميـة لمختلف 
الـوزرات والهيئـات الحكومية قد آتت أكلهـا. وهو بالفعل ما تم 
ملاحظتـه مؤخـرا خلال هذه السـنة تحديدًا من الاهتـمام المتزايد 
بشـأن التوعية من مضار الاسـتخدام السـيئ لتقنيـة المعلومات.

جدول )٨(: التوجس من الجرائم المعلوماتية
هل لديك خوف أو توجس أن 

النسبة النسبة المئويةالعددتكون ضحية لمجرمي المعلومات؟
التراكمية

61.00%61%130نعم، بالتأكيد

86.50%25.50%55لا أبالي

100.00%13.50%29لا أعرف ما هي الجرائم المعلوماتية

١00.00%١00%٢١٤المجموع

يشـير الجـدول )8( إلى أي مدى يوجـد توجس وخوف 
لـدى فئـة الشـباب مـن أن يكونـوا ضحيـة للجرائـم التـي 
ترتكـب بواسـطة الأجهـزة الإلكترونيـة. حيـث أفـاد 130 
شـخص )61%( بأنـه بالفعل لديهم توجـس وخوف حقيقي 
مـن أن يكونوا أحد ضحايا تلك الهجـمات التقنية الجديدة. في 
حـين أن ربـع المبحوثين ذكـروا أنهـم لا يبالون بذلـك الأمر. 
وقـد يكـون ذلك نابعـاً من أنهم محصنـون ببرامـج الحماية، أو 
لديهـم توعيـة بطـرق ووسـائل الاختراقـات، فهـم يتجنبون 

تلـك المصائد لحمايـة أنفسـهم ومعلوماتهم.
جدول )٩(: الرغبة في ممارسة الجرائم المعلوماتية

هل لديك رغبة لممارسة هواية 
النسبة النسبة المئويةالعددالاختراق الإلكتروني لأي جهاز آلي؟

التراكمية

نعم، توجد لدي رغبة ولكن أمنع 
10.90%10.90%24نفي دائما

نعم، توجد لدي رغبة وسوف 
16.10%5.20%11أحاول مستقبلا

نعم، توجد لدي رغبة ولكن لا 
29.60%13.50%29أعرف الكيفية.

100.00%70.40%150لا، لا توجد لدي نية في ذلك.

١00.00%١00.00%٢١٤المجموع
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وعند سـؤال المشـاركين في الاسـتبيان عن مدى رغبتهم 
في ممارسـة أحـد الأفعال غـير الشرعيـة، أفـاد 70.4% منهم 
بأنـه لا توجـد لديـه نية في فعل ذلـك أبـدا. في المقابل، أفصح 
حوالي خُس العينة )18.8%( أنهم سـوف يحاولون مستقبلا؛ 
لأن أكثرهـم لا يعرفـون الطريقة المناسـبة للاختراقـات. بينما 
أفـاد ما يسـاوي 11% بأنهم يرغبون في تلـك الأفعال ولكنهم 

يمنعـون أنفسـهم من تلك الأفعال المشـينة.
جدول )١0(: مستوى الجرائم المعلوماتية في السنتين الماضيتين

من وجهة نظرك، هل ترى أن 
الجرائم المعلوماتية في ازدياد أم في 
تناقص، خلال السنتين الماضيتين؟

النسبة النسبة المئويةالعدد
التراكمية

78.30%78.30%168في تزايد مستمر

79.80%1.50%3هي في تناقص

85.40%5.60%12نفس مستواها لم تتغير

100.00%14.60%31لا أهتم بهذا الشأن

١00.00%١00.00%٢١٤المجموع

يوضـح الجدول أعـلاه، أن الجرائـم المعلوماتية في تزايد 
مسـتمر خـلال 24 شـهرًا  المنقضية، وذلك بـرأي 78.3 %. 
وأشـار 12 شـخصًا بأنهـا في نفـس المسـتوى؛ فلـم تـزدد أو 
تنقـص خـلال تلـك الفترة. في حـين أن 31 فـردًا آخرين نأوا 
بأنفسـهم عـن الموضـوع واختـاروا إجابـة )لا أهتـم بذلك(. 
والباقـي مـن المجموع هم 3 أشـخاص يرون أنهـا في تناقص، 

ا حيـث تشـكل 1.5% فقط. وهـي بالتأكيـد فئة ضئيلـة جدًّ
جدول )١١(: مستوى الجرائم المعلوماتية في السنتين القادمتين

من وجهة نظرك، ما هو مستقبل 
الجرائم المعلومات، في غضون 

السنتين القادمتين؟
النسبة النسبة المئويةالعدد

التراكمية

67.80%67.80%145سوف تزداد أكثر

77.50%9.70%21سوف تنقص أكثر

83.10%5.60%12ستبقى كما هي

100.00%16.90%36لا أهتم بهذا الشأن

١00.00%١00.00%٢١٤المجموع

الباحثـان رأي المبحوثـين  ومـن ناحيـة أخـرى طلـب 
في مسـتقبل الجرائـم المعلوماتيـة خـلال السـنتين القادمتـين، 

فأجاب 67.7% منهم أنها سـوف تـزداد. وتقريبا 17% منهم 
لا يهتـم بذلـك الشـأن، بينـما 15% تقريبـا يرون بأنها سـتبقى 

كـما هـي أو تنقـص عن مسـتواها.
جدول )١٢(: دوافع مجرمي المعلومات/ اختيار متعدد

من وجهة نظرك، ما هي أهم أسباب 
ودوافع مجرمي المعلومات؟ )اختيار 

متعدد(
النسبة النسبة المئوية

التراكمية

50.00%50%انتقام لغرض شخصي

107.60%57.60%الحصول على منافع مادية

161.20%53.60%الفضيحة والتشهير بالآخرين

215.60%54.40%ممارسة هواية الاختراقات

224.80%9.20%أخرى

٢٢٤.٨0%٢٢٥%المجموع

التقنيـة الحديثـة، كان  وعـن أسـباب ودوافـع مجرمـي 
الهـدف الأكثـر اختيـارًا مـن قبـل العينـة هـو )الحصـول على 
منافـع ماديـة(، حيـث اختير مـن قبل حـوالي 58%، يأتي بعده 
)ممارسـة هوايـة الاختراقـات(، وبنفـس المسـتوى تقريبا كان 
اختيـار السـبب )الفضيحـة والتشـهير( حيث اختـاره حوالي 
54%. ويأتي في الترتيب الثالث )انتقام لغرض شـخصي(. كما 
أن هنـاك من لديه أسـباب أخـرى )9%(، ولكنه لم يبين ما هي 
تلـك الأسـباب، حيث لم يكتـب أي واحد ممن اختـاروا خيار 
)سـبب آخـر( أي تعليق أو إشـارة لتلك الأسـباب الأخرى.

جدول )١٣(: الوعي بنظام العقوبات الخاص بالجرائم 
المعلوماتية

هل أنت على علم ودراية بنظام 
العقوبات الخاص بالجرائم 

المعلوماتية؟
النسبة النسبة المئويةالعدد

التراكمية

32.60%32.60%70نعم

93.30%60.70%130لا

100.00%6.70%14لا أهتم بذلك

١00.00%١00.00%٢١٤المجموع

أكثـر مـن 60% مـن عينـة البحث لا يوجـد لديهم وعي 
بنظـام العقوبـات الخـاص بالجرائـم المعلوماتيـة، بينـما فقـط 
33% تقريبًـا هـم مـن لديهـم وعـي بذلـك التشريـع الخاص 
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بهـا. بالمقابل ذكر 14 فردًا بأنهم لا يهتمون بالموضوع أساسًـا!
جدول )١٤(: التوعية بالجرائم المعلوماتية

هل تم توعيتك بأن بعض 
الممارسات غير الشرعية 

عند استخدامك للأجهزة 
الإلكترونية تعد جرائم 

معلوماتية

النسبة النسبة المئويةالعدد
التراكمية

49.40%49.40%106نعم

96.25%46.85%100لا

100.00%3.75%8لا أهتم بذلك

١00.00%١00.00%٢١٤المجموع

نصف المشـاركين في هذا الاسـتبيان )49.4%( أشاروا 
بأنـه تـم توعيتهـم بخصـوص الممارسـات غـير الشرعيـة عبر 
الحاسـب الآلي، وأنها تعد جرائـم معلوماتية. في مقابل %46,8 
لم يتلقـوا تلـك التوعيـة أو التثقيـف فيـما يخـص الممارسـات 
السـلبية. وتبقـى نسـبة ضئيلة لا تهتم بالموضـوع وهم 8 أفراد 

.)%3.7(
جدول )١٥(: مصدر التوعية أو الاطلاع/ اختيار متعدد

كيف كان اطلاعك ومعرفتك بنظام 
النسبة التراكميةالنسبة المئويةمكافحة الجرائم؟ )اختيار متعدد(

29.30%29.30%لم اطلع عليه البتة

46.60%17.30%عبر الصحف والمجلات

58.60%12%عبر القنوات الإذاعية

14.30%14.30%من خلال التلفزيون

28.20%13.90%بواسطة الأصدقاء

78.20%50%من خلال وسائل التواصل الاجتماعي

144.300%7.50%أخرى

١٤٤.٣0%١٤٤.٣0%المجموع

وعـن مصـدر التوعية والاطـلاع على تلـك المعلومات، 
تبين أن وسـائل التواصـل الاجتماعي هي المصدر الأول لتلك 
التوعيـة، تأتي بعدهـا الصحف والمجلات، وثالثـا التلفزيون، 
ومن بعـده قنوات الإذاعة )الراديو(. وهذا التسلسـل منطقي 
نوعـا ما. ويلاحظ تقدم الصحف والمجـلات على التلفزيون، 
ولكـن يمكـن تبريـره بـأن غالـب المشـاهدين للتلفزيـون من 

شريحة الشـباب يبحثـون عن الترفيه بوسـائله المختلفة، والتي 
قـد لا تتضمن وسـائل توعيـة. أما الصحـف فموادها اليومية 
التوعيـة بسـهولة، سـواءً  مختـصرة ويمكـن ملاحظـة مـواد 

إعلانـات موجهـة أو مقـالات، أو عناوين أخبار.
جدول )١٦(: الممارسات السلبية التي تم التعرض لها/ 

اختيار متعدد
أي من الممارسات التالية قد تعرضت لها، 
وكنت أنت المتضرر الأول فيها؟ )اختيار 

متعدد(
النسبة النسبة المئوية

التراكمية

نسخ أو نشر مادة علمية بدون الإشارة 
30.40%30.40%إلى المصدر.

الحصول على مادة مقروءة أو مسموعة 
49.10%18.70%بدون إذن أو ترخيص.

إنشاء مواقع إلكترونية أو حسابات 
تواصل اجتماعي وهمية لتزييف حقائق أو 

نشر معلومات غير صحيحة.
%19.10%68.20

نشر برامج التجسس عن طريق وسائل 
19.10%19.10%التواصل الإلكترونية.

إنشاء مواقع إلكترونية أو حسابات 
تواصل اجتماعي لأغراض سياسية 

معارضة.
%8.20%27.30

إنشاء مواقع إلكترونية أو حسابات 
تواصل اجتماعي لبث الأفكار المتطرفة 

والعنف.
%9.70%37.00

إنشاء مواقع إلكترونية أو حسابات 
119.600%14.40%تواصل اجتماعي لنشر مواد خليعة

الحصول على معلومات خاصة ببطاقات 
38.90%14.80%الائتمان البنكية.

100.100%14.80%أخرى

١٤٩.٢0%١٤٩.٢0%المجموع

وعنـد سـؤال المبحوثـين عـن الممارسـات غـير الشرعية 
التـي قـد تعرضـوا لهـا أو كانـوا ضحاياهـا، فـكان في المرتبـة 
إلى  الإشـارة  بـدون  علميـة  مـادة  نـشر  أو  )نسـخ  الأولى 
المصـدر(. وفي الترتيـب الثـاني )إنشـاء مواقـع إلكترونيـة أو 
حسـابات تواصـل اجتماعـي وهميـة لتزييـف حقائـق أو نشر 
معلومـات غـير صحيحـة(. وثالثًـا، )الحصـول عـلى مـادة 
مقروءة أو مسـموعة بـدون إذن أو ترخيـص(. و)نشر برامج 
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التجسـس عـن طريق وسـائل التواصـل الإلكترونية( كلاهما 
بنفـس النسـبة 19.1%. وفي المرتبـة الرابعـة )إنشـاء مواقـع 
إلكترونية أو حسـابات تواصل اجتماعي لنـشر مواد خليعة(، 
و)الحصـول على معلومات خاصة ببطاقـات الائتمان البنكية( 

بنسـبة متسـاوية أيضـا %14.8.

كـما يتضـح بجـلاء أن حقوق الملكيـة الفكريـة هي أكثر 
الممارسـات، حيـث وصلـت نسـبتها  تلـك  المتضرريـن مـن 
49.1% وذلـك مـن خلال )نسـخ أو نشر مـادة علمية بدون 
الإشـارة إلى المصـدر(، أو )الحصـول عـلى مـادة مقـروءة أو 

مسـموعة بـدون إذن أو ترخيـص(.
جدول )١٧(: الممارسات السلبية التي تم القيام بها/ اختيار 

متعدد
أي من الممارسات التالية قد قمت بها؟ 

النسبة النسبة المئوية)اختيار متعدد(
التراكمية

نسخ أو نشر مادة علمية بدون الإشارة إلى 
37.30%37.30%المصدر.

الحصول على مادة مقروءة أو مسموعة 
62.60%25.30%بدون إذن أو ترخيص.

إنشاء مواقع إلكترونية أو حسابات تواصل 
اجتماعي وهمية لتزييف حقائق أو نشر 

معلومات غير صحيحة.
%1.60%64.20

نشر برامج التجسس عن طريق وسائل 
1.20%1.20%التواصل الإلكترونية.

إنشاء مواقع إلكترونية أو حسابات تواصل 
1.60%0.40%اجتماعي لأغراض سياسية معارضة.

إنشاء مواقع إلكترونية أو حسابات تواصل 
2.80%1.20%اجتماعي لبث الأفكار المتطرفة والعنف.

إنشاء مواقع إلكترونية أو حسابات تواصل 
68.20%1.20%اجتماعي لنشر مواد خليعة

الحصول على معلومات خاصة ببطاقات 
4.00%1.60%الائتمان البنكية.

107.60%37.80%اخرى

١0٧.٦0%١0٧.٦0%المجموع

وبسـؤال عينـة البحـث عـن إن كانوا قد مارسـوا بعض 
التصرفات أو السـلوكيات التي تعـد جرائم معلوماتية، كانت 
نسـب إجاباتهـم متفاوتـة، ولكنهـا متطابقـة إلى حـد مـا مـع 

اإجابات السـؤال السـابق خاصة المرتبتين الأولى والثانية. فقد 
جاء في المرتبة الأولى )نسـخ أو نشر مادة علمية بدون الإشـارة 
إلى المصـدر( باختيـار 37.3%. وفي المرتبـة الثانيـة )الحصول 
عـلى مادة مقروءة أو مسـموعة بـدون إذن أو ترخيص(. وقد 
أحجـم )فيما يبدو( باقي المشـاركين عن التصريح بالممارسـات 
الباقيـة؛ وذلـك مـا يفـر اختيـار )ممارسـات أخـرى( حيث 

اختـاره عـدد كبير من المشـاركين )%37.8(.

وبنفـس الدرجـة، حقـوق الملكيـة الفكريـة هـي المتأثر 
مـرة أخرى، حيث وصلت نسـبتها 62.6% بجمع النسـبتين 
الخاصتـين بالاختياريـن )نسـخ أو نـشر مـادة علميـة بـدون 
الإشـارة إلى المصـدر(، أو )الحصـول عـلى مـادة مقـروءة أو 

مسـموعة بـدون إذن أو ترخيـص(.
جدول )١٨(: تأثير الوعي بالعقوبات الخاص بجرائم 

المعلومات

هل معرفتك بالعقوبات، تجعلك 
تعيد النظر والتفكير في عدم 

ممارسة أي انتهاك لخصوصية 
الآخرين عبر وسائل التقنية؟

النسبة النسبة المئويةالعدد
التراكمية

53.90%53.90%116نعم، بكل تأكيد

57.30%3.40%7لا، لا أخشى العقوبات

84.60%27.30%58لا أعرف ما هي العقوبات

100.00%15.40%33لا أهتم بالموضوع

١00.00%١00.00%٢١٤المجموع

وعـن تأثر أفـراد العينـة بالتوعية التي سـبق وأن تلقوها 
مـن مصـادر مختلفـة، وهـل كان لهـا دور في إعـادة النظـر في 
ممارسـة التصرفـات السـلبية، فـكان جواب أكثر مـن نصفهم 
)53.9%( بــ )نعـم( كان للتوعيـة دور بـارز في ثنيهـم عـن 
الانتهـاك والاخـتراق لخصوصيـة الآخرين. بينـما من أجاب 
بــ )لا( لا يخشـون العقوبات وهم سـبعة أشـخاص فقط. في 
حـين مـا زال 58 فـردًا )27.3%( يجهلون العقوبـات المترتبة 
عـلى الجرائـم المعلوماتية. ونسـبة 15.4% لا يهتمون بمسـألة 

الجرائـم الرقمية حسـب رأيهم.
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رابعًا: النتائج والتوصيات

٤ . ١ النتائج

عـن  والتطبيقـي  النظـري  بشـقيها  الدراسـة  أسـفرت 
مجموعـة مـن النتائـج الهامـة يمكـن بلورتهـا فيـما يـأتي: 

عـلى الرغـم مـن صغـر سـن الفئـة العمريـة، ويلاحـظ 
نتائـج  وهـي  والإنترنـت  الآلي  الحاسـب  اسـتخدام  ازديـاد 
طبيعية وملموسـة على المسـتوى المحي والإقليمـي والعالمي. 
كـما اتضـح أن الغالبية العظمى لعينة الدراسـة )فئة الشـباب( 
مـن حملة البكالوريـوس أو في المرحلة الجامعية، وهم على إلمام 
بمصطلـح جرائـم المعلوماتيـة؛ فقد أفـاد 71% منهـم بذلك.

الغالبيـة العظمى لديهم توجس وخـوف حقيقي من أن 
يكونـوا احـدى ضحايا تلـك الهجـمات التقنية الجديـدة، ولا 
يوجـد لديهم نية في ممارسـه هواية الاخـتراق الإلكتروني لأي 
جهـاز آلي وذلـك دليل عـلى انتشـار الوعي بين فئة الشـباب. 
ولكـن يرجـح العـدد الأكـبر مـن عينة الدراسـة أن مسـتوى 

الجرائـم المعلوماتية سـوف يـزداد في السـنتين القادمتين.

وعيًـا  لديهـم  أن   %50 الدراسـة  عينـة  نصـف  ذكـر 
بالممارسـات غير الشرعية عند استخدام الأجهزة الإلكترونية، 
ومن أكثر الممارسـات السـلبية التي أشـارت لها العينة نسخ أو 
نـشر مادة علميـة بدون الإشـارة إلى المصـدر أو الحصول على 

مـادة مسـموعة أو مرئية بـدون ترخيص.

ترجحـت كفة وسـائل التواصل الاجتماعـي لتكون هي 
المصـدر الأول للتوعيـة والاطـلاع عـلى المعلومـات بالنسـبة 
لعينـة الدراسـة. وأن معرفـة الأنظمـة وعقوبـات مكافحـة 
تـم مـن خـلال  الـذي  الشـباب  لـدى  المعلوماتيـة  الجرائـم 
الوسـائل العلميـة المختلفة كان له دور في الحدّ من الممارسـات 

السـلبية في تقنيـة المعلومات.

٤ . ٢ التوصيات: 

خـاص  دراسي  مقـرر  إدراج  التعليـم  وزارة  مـن  الطلـب  ـ 
بالجرائـم المعلوماتيـة وتوعية مسـتخدمي تقنيـة المعلومات 

بخطرهـا وعواقبهـا الوخيمـة. 

ـ قيـام هيئة الاتصـالات وتقنية المعلومـات بحملات توعوية 

مسـتمرة وهادفة لتوعية المجتمع السـعودي ككل.

ـ على شركات الاتصالات تفعيل مبدأ المسـؤولية الاجتماعية، 
وتوظيـف مواقع التواصل الاجتماعي لنشر رسـائل التوعية 
لمكافحـة الجرائـم المعلوماتيـة، ونشر الاسـتخدام الصحيح 

لأجهـزة التقنية الحديثة.

ـ تفعيـل دور وزارة الثقافـة والاعـلام في تطبيـق قانـون حماية 
أو  إذن  بـدون  البرامـج  نسـخ  بمتابعـة  الفكريـة  الحقـوق 

تصريـح مـن أصحابهـا ومالكيهـا.

)مطبوعـة  المختلفـة  الإعـلام  وسـائل  توظيـف  ضرورة  ـ 
ومسـموعة ومرئيـة(، لتحقيـق مزيـد مـن الوعـي لأفـراد 

المعلومـات. تقنيـة  بجرائـم  المجتمـع 
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Awareness Among Category of Youth on Law Associated 
with Penalties of Saudi Cybercrimes

Dr. Majda E. Gharieb   DR.Hassan M. Alameer
Abstract
       The present research was conducted on a category of youth comprising 214 membersــــــ males and 
females. This category represented different regions of the Saudi Kingdom. The central intent underlying 
this research was to gain an idea on the relative level of awareness existent among such youth on the 
concept of cybercrimes in the Kingdom of Saudi Arabia. Linked with this intent was to achieve another 
objective. To be explicit, it sought to gain an idea on either cognizance or ignorance on the Saudi Penal Law 
relative to cybercrimes.
       In addition, the present research has explained a direct correlation between awareness of Saudi Penal 
Law and some behavioral practices that materialized through channels of modern technology.
       Almost half of the members of research sample, 55%, expressed that their use of electronic devices are 
illegal. This is apparent by utilizing social media networks. 
     The present research, in its conclusive section, has yielded an inference of note. It unfolds that awareness 
of Saudi Penal Law on combating electronic crimes play significant role in restraining negative practices 
prevalent in the broad spectrum of Information Technology in the Kingdom of Saudi Arabia.  

Employing Classificatory Linkage Technology to Detect 
Electronic Phishing Sites

Dr. Hussein Y. Mansour
Abstract

Electronic phishing is a form of modern cybercrimes. It is oriented to steal sensitive 
information by presenting an illusive web page as a real page in the site. As the detection 
of illusive phishing sites represent both a sophisticated and dynamic problem, it includes 
multiple factors and criteria of non-constant standard. Of course, it shows addition to the 
smart technologies which are constructed by the perpetrators of such crimes. For, it is 
possible for some proactive technologies to serve both useful and effective tools. The latter 
may be utilized in ambiguous logic, neural artificial networks and data mining technique. 
Also, they may serve as effective tools in detecting electronic phishing sites. 

In the present research paper, an attempt is made to conduct and empirical study on host 
of different algorithms. This is actualized by undertaking an examination against a collection 
of modern data within the realm of electronic phishing. This plays its role in exploring new 
and competitive results by comparing with variant algorithms used in the same area.   
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