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 :المقدمة

  ندعورددد ل ل,لدماددعلداددتدر    لتلودقددألن ددعلدم ات دددعـل ع  ددد لللهددت الدرتسدةددد للتلدر  دد  ل

دلأةددعر ولودرتةددعلمسلدمم ةت ددد لودـ دد دقدـلدمـايددد لن دع ددد لن ددعلدم ات دددعـل ن دددع للللهدد دلدـادددعس

ك دعلت  ضالدرتسدةدد لرخطـددعسلودملاد اـلدردالتتد د لن دعللللللل,ل  ات دعـل ع  د لدماعلداتدر    ل

 ضدداعلدددعلت  ضهدددعلرا لادد لدددعلل,ل ل  هددعنلدي يددودر تدلمددالدرددالدددت ل ول,لدم ات دددعـل لدمع  ددد 

ل. تىلدلاه  ع ل تضألطـطلراـتدسئلوتي  ملحدعر لدلأ علدم ات دعتيلران دع 

في الدراســة علـم مـنهج    الباحثتان اعتمدت 

دراسـة الحـالـة لمـا له من عمق وملائمـة تسـم   

ــ  ــق   بتشـــ ــكل دقيـــ ـــالة بشـــ ــا الحـــ يص واقـــ

الأمـر الــيس يسـاعد علـم الكشــ     ، ومفصـل 

وقامــ  ، لبيـــات الئائمـــةعــن اابابيـــات والس

ستبـانـــــة والمئابلــــة   باســــت دام الا  تينالباحثـــ ــ

الش صيـة كأداة لجما المعلومــات وذلـك مـن    

ـــات    ــن المعلومـ ـــة في أدارة أمـ ــادات المسـولـ الئيـ

والجودة بعمـادة تئنيـة المعلومـات بجامعـة الملك 

 .عبدالعزيز

 ،مــن النتــائج ارت الدراســـة عــددًوقــد أ هــ

أدارة أمــــن المعلومــــــات   مــــن أهمهـــــا افتئــــــار  

ــاملين   والجــــودة أع العــــدد الكــــافي مــــن العــ

ـــات    ــن المعلومـ ـــاا أمـ ـــهلين في مجـ ــود ، المـ وجـ

ـــة    ـــة لامــن المعلومـــات  بجامع سياســـة مكتوب

أو  ةعدم وجود ميزانيــة اابت ـ ، الملك عبدالعزيز

  

 *غع ةلداتدرتهعبلنص س

ل**آلاقلداتدللهلدر  فعن

 .المساعد، جامعة الملك عبدالعزيزأستاذ علم المعلومات * 

 . ماجستير علم المعلومات، جامعة الملك عبدالعزيز** 
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ميزانيـــــــة سنويـــــــة أصصـــــــة ادارة أمــــــن     

بااضافـــة أع اعتمـــاد مجموعـــة    ، المعلومـــات

متنوعـــة مــن الوســائل والأســاليب وااجــراءات   

حيــــ   ،بالجامعــــةلتــــوفير الأمــــن المعلومــــات  

ــد     ـــة ضـــ ــرامج الحمـايـــ ــت دام بـــ ــ  اســـ شملـــ

ـــات ـــة ، الفيروســـ ــدران الناريـــ ــا ، الجـــ التوقيـــ

، تياطيــة حعمـل النسـ  الا ، التشفير، الرقم 

، تئييــد النفــاذ أع مــوادم الملفـــات وا لــدات  

وتخصيص اسم مست دم وكلمـة مرور لكل 

 .مست دم

منهـــا ضــرورة بتوصــيات وأوصــ  الدراســـة 

تزويد أدارة أمن المعلومــات والجـودة ظـو فين    

مـــهلين ذوس مــاة واحـافيـــة في مجـــاا أمــن   

تئــديم برنــامج تــدريم متكامـــل  ، المعلومـــات

ــا ــا الجــامع      لرف ــراد ا تم مســتوو وعــ  أف

ـــة     ـــا المتعلئـ ـــات والئعايـ ــن المعلومـ ـــة أمـ بأهميـ

تفعيـل البنـود الجزائيـة والعئابيــة في     ، با ـاا

والتطبيــق سياســـة أمــن المعلومـــات المكتوبـــة    

الم لــين والم ــالفين لسياســـة   الفعلــ   ــا علــم 

 .اتأمن المعلوم

  :تمهيد

أن التطور التئني والتكنولـوج  الحــاصل   

في وقتنـا الحال  جعل معظم المـسسات تعتمد 

علــم الأنظمــة الحاسوبيـــة المتطــورة  ــا جعــل   

ــة المعل ـــا  تئنيــــــ ــية  في  يــــــ ومــــــــات أساســــــ

ـــات ــتئني في   ، المـسسـ ـــار الـ ــيا اانتشـ ــا هـ ومـ

ـــه   ـــا نواجــ ـــات  أصب نــ ــثيًراالمـسســ ــن  كــ مــ

ن أحيـــــ  ، الأمطــــــار والتهديـــــدات الأمنيــــــة

ــاد   ـــة ا ديـــ التطـــــور والتئـــــدم الـــــتئني صاحبـــ

الم ـــاطر والتهديــدات الأمنيــة الــم تهــدد أمــن  

فأصب  من السهل علم الم ـقين ، المعلومـات 

امـاق الأنظمـة والحـاسبــات والحصـوا علـم    

ـــة الم ـــة بكـــل مـسـسـ ـــات اــاصـ ـــا ، علومـ  ـ

توجــب علــم كــل مـسســـة تــود الحفــا  علــم   

ـــاتها  أن  ـــة  ت دمتســـــمعلومـــ ــاليب ةـايـــ أســـ

وأنظمـــة أمنيـــة تسـاعدهــــا في ةـايـــة أمنهــــا    

المعلومـات  من هيه الم ـاطر الم تزداد سهولـة 

 .بعد يوم اعلم الم ـقين يومًـ

ولأهميـة المعلومات فإن الاهتمـام بكيفيـة   "

 ـا أدو أع   ؛الحفا  عليهـا وةايتهـا تنــامم   

 هـــــور علـــــم يســـــمم علـــــم أمـــــن المعلومـــــات   

Information Security science. ن قعيـة أمن أ

المعلومــات ليســ  عمليــة تئنيــة  تــة يئــوم بهــا  

وأنمـا هـ  نتـاع تعـاون بـين      ، الم تصون فئط  

 يــا مــو ف  المنشــأة الواحــدة  يــ  تتــو ع   

ســــــوليات ظـــــا  ـــــدم مصـــــا     الأدوار والم

فإن أس مطـة تعـعها المنشـأة     ومن ام، المنشأة

ــد مــن احتوا بخصــوأ أمــن المعلومــات    ــا ئلاب ه
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علـــم عناصـــر وبنـــود  ـــاملة لكـــل العمليـــات  

والسياســــــات المتعلئــــــة بــــــالنواح  التئنيــــــة     

 .(5) "والبشرية

ــاءً ــن     وبنـ ــوع الأمـ ــام ظوضـ ــيا الاهتمـ ــم هـ علـ

فـإن  ، والمـسسـات المنشآتالمعلومـات  وأهميته في 

ــاوا   ــة  تتنـ ــام   هــيه الدراسـ ــات  لنظـ الأمــن المعلومـ

بجامعــــة الملــــك عبــــدالعزيز المعلومــــات اــــــاأ 

 .وأساليب الحمـاية الأمنيـة المتبعة له

 :مشكلة الدراسـة 

ان طبيعــــــة الجامعــــــات كبيتـــــة معلومـاتيــــــة 

ــات لكـل مـن        مفتوحـة تنشـر وتئـدم وتتـي  المعلوم

س يب ــ  عنهــا مــن الطلبـــة وأععــاء هيتــة التــدري 

يفـــرل عليهــــا ، والمـــو فيين المنتســـبين للجــــامعة

، ومـــات الصــ ي ة مــن ناحيـــة  المعل تــوفير واتاحـــة

ضــرورة ااـــافظة علــم سريتهـــا وعــدم السمـــا   و

طلاع علم المعلومـات الم لا يحـق  لأس   ص بالا

وأن "مـاصــة   ، له الوصوا أليهـا من ناحيـة أمرو 

ــات       تــوفير المعلومـــة مـن اهــم مبـادم الأمــن المعلوم

 .(0)"ما ااافظة علم سريـتهـاالص ي ة 

للانتشـار والتوسـا الـتئني الحــاصل     ونظراً

ـــة   ـــات السعوديـــ ــوع  ، في الجامعـــ ــإن موضـــ فـــ

الحفــــــا  علــــــم أمــــــن المعلومـــــــات في هــــــيه  

الجامعـات هو موضوع هـام وحيـوس  للـــاية في   

ــر     ـــة  لأكث ـــات السعودي ضــوء  تعــرل الجامع

ــن  ــلاا الســــنوات     453مــ ـــة امـــــاق مــ عمليــ

ـــة   ــر  ا  ، المـاضيـ ـــا صـ ــك  كمـ ــدكتور وذلـ لـ

ئادر بــن عبــدالله الفنتــول  وكيــل و ارة  عبــدال

 التعليم العال  السعودية للت طـيط والمعلومـات  

تئنيـــة المعلومـــات الأوا للجامعـــات ) في ملتئـــم

  .(4))الت ديات والتوقعات: السعودية

ومن واقا أهمية وحيويــة الأمـن المعلومــات     

في الجامعـــات السعوديـــة كـــان موضــوع هــيه  

ــلط    ـــة الــــم تســ ــم أمــــن   الدراســ العــــوء علــ

ـــة الملـــــك عبـــــدالعزيز   ، المعلومــــــات في جامعـــ

ـــا    ـــة بهـ ـــة المست دمـ ــاليب الحمـايـ ــد أسـ وترصـ

لمواجهـــة أس أـــاطر وتهديــدات تتعلــق بنظـــام   

 .المعلومـات اــاأ بالجامعـة

ـــة الدراســـة    وعليــه نكــن  ديــد مشكل

  :في السـاا  الآت 

 الواقا الحـال  لأمن المعلومـات في نظـام  مـا

 ومـــــا، معلومــــات جامعـــــة الملــــك عبــــدالعزيز 

 ؟ أساليب الحمـايـة المست دمـة له 

 :أهميـة الدراسـة

تعتا المعلومــات مـن الروافـد الأساسيــة في     

ـــات  ـــا المـسسـ ــة يـ ـــات  في ، وماصـ المـسسـ

ولت ئيــق الاســتفادة  ، العلميـــة كالجـامعـــات 

الفعليـــة مــن المعلومـــات كــان مــن العــرورس       

تاحتهـا لأفراد الجامعـة من الطـلاب وأععـاء   أ
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ــة  ـــا    الهيتــ ــاملين بهــ ـــن العــ ــدريس والمنسوبيــ تــ

 .وغيرهم من المستفيدين

وتوفيرهـا ونشـرها   تاحـة المعلومـات أألا أن  

الأمطــار  مـن التهديـدات و   كثيرارتبط بجلب 

ومـن هنـا  ـتم    ، الم تهدد الأمـن المعلومــات    

ـــات  ــن المعلومـــــ ــوع أمـــــ ــام ظوضـــــ في  الاهتمـــــ

ـات الجامعـات والم بدأت تهتم بتـأمين المعلوم ـ 

وترســـي  ، هــــاءوالبيانـــات الـــم تخـــص أععا

ــا     ــام في  يـــ ــكل عـــ ــني بشـــ ــب الأمـــ الجانـــ

 .التعاملات االكـونية الجامعيـة

أوا  مــن أنهــاوتــأت  أهميـــة هــيه الدراســـة  

ــة  تصـــور  -تين علـــم حـــد علـــم البـــاحث     -دراســ

ــات  في نظـام معلومـات      وترصد واقا الأمـن المعلوم

ــدالعزيز    ــك عبـ ــة الملـ ــة  ، جامعــ ــاليب الحمايــ وأسـ

الأمنيـة المتبعـة له ظـا يحئـق الكشـ  عـن نئـا       

أو نئــا  ، ومــن اــم العمـــل علــم تعزيزهـــا   ،لئــوةا

ــة لرفـا المسـتوو    العع  واقـا  الحلوا التطبي ئي

ــم  ، و ســينه الأمــني ــة  بــاد أومــن ا وتطــوير بيت

ــة الملـــك      ــام معلومــــات جامعـ ــة آمنـــة لنظـ معلومـاتيـ

 .عبدالعزيز

    :أهداف الدراسـة

 :تهدف الدراسـة أع  ئيق العنـاصر الآتيـة

دراســــة واقـــا الأمـــن المعلومـــات  بنظـــام  -5

 .معلومات جامعة الملك عبدالعزيز

ع أساليب ووسـائل واجراءات أالتعرف  -0

المست دمــــة بنظـــام  الحمــــاية الأمنيـــة  

 .معلومات جامعة  الملك عبدالعزيز

 :تساؤلات الدراسـة

في سيـاق  ئيق أهداف الدراسـة الحـاليــة  

  :التسـاؤلات الآتيـة  الباحثتانتطر  

مـدو تـوافر سياســة مكتوبــة لأمـن       ما -5

 ؟علومـات بجامعـة الملك عبدالعزيزالم

طــــــــرق ووســـــــــائل الحمـايـــــــــة  مـــــــــا -0

المست دمـة لت ئيق الأمن المعلومـات  

معلومــــــات جامعــــــة الملـــــك   بنظــــــام 

 ؟عبدالعزيز

اجــراءات الحمـايـــة المعتمــدة لتــوفير   مـــا -4

أمن المعلومـات بنظـام معلومـات جامعـة 

 الملك عبدالعزيز ؟

ـــا -3 ـــة   مـ ــدات الأمنيـ ـــلات والتهديـ المشكـ

 ـــــا نظــــام الــــم تعــــرل  ةالمعلومـاتيـــــ

 معلومـات جامعـة الملك عبدالعزيز ؟

العوائــق الــم تواجــه  ئيــق الأمــن    مـــا -5

المعلومــــات  بنظــــام معلومـــات جامعـــــة   

 الملك عبدالعزيز؟

المئـحـات الم نكـن مـن ملا ــا      مـا -6

ـــام   ـــات   بنظـــ ــن المعلومـــ ــق الأمـــ  ئيـــ

 معلومـات جامعـة الملك عبدالعزيز ؟
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 :مجـال الدراسـة وحدودهـا 

ــن   ـــة أع الكشـــ  عـ تســـعم هـــيه الدراسـ

واقا الأمن المعلومـات  بنظام معلومـات جامعــة   

مــن مــلاا دراســـة الوضــا  ، الملــك عبــدالعزيز 

ـــات     ــوافر السياســ ــ  تــ ــن حيــ ــه مــ ـــال  لــ الحــ

ـــةا ـــة الم صصـــة ، لمكتوب وأســاليب ، والميزاني

 ـــو ــراءات الحمـايــ ــرق واجــ ـــةطــ ــيا ، ة المتبعــ هــ

  ع الأمطــــــــــارأبااضـافــــــــــة أع التعـــــــــرف  

والمشكـــــلات الــــم تواجــــه أمــــن المعلومـــــات  

والمعوقـــات الــم  ، بجامعـــة الملــك عبــدالعزيز   

 ـــد مـــن  ئيـــق الأمـــن المعلومـــات  بنظــــام      

 .معلومـات الجامعـة مجـاا الدراسـة

 مجــاا الب ــ  المكـــان  في هــيه الدراســـة 

والم تمثـل   ة،هو جامعة الملك عبدالعزيز بجد

 .التطبيق الميدان  ودراسـة الحـالـة مجـاا

تـطــ  هــيه الدراســـة واقــا أمــن المعلومـــات 

في نظام معلومات  جامعـة الملك عبـدالعزيز في   

هــ  5343من  ـهر ربيـا الثـان      الفـة  الزمنيـة

 .هـ5343الحجة  سحتم  هر ذ

 :هج الدراسـة وأدواتها من

ـــة المتمثـــل في   مـــن واقـــا هـــدف هـــيه الدراسـ

دراســـة واقــا الأمــن المعلومــات  لنظــام معلومــات    

ع أســاليب أجامعــة الملــك عبــدالعزيز والتعــرف    

جـراءات الحمــاية الأمنيـة المست دمــة     أووسـائل و

علــم مـــنهج  الباحثتــان  فئــد اعتمــدت   ، للنظــام  

باعتبـــــاره المــــنهج  Case Studyدراســـــة الحـالـــــة 

ــة   ــاسب  ــيه الدراسـ ــة    ،المنـ ــتم بدراسـ ــه يه لكون

ومن ام اـروع بنتيجـة نكـن أن   ،الحالة بتعمق

 .(3)تنطبق علم ا تما اليس تنتم  له الحالـة

ــة للدراســـة      ــات اللا م ــرل  ــا البيان ولـ

تساؤلاتهـــا   عــنظــا يحئــق أهدافهـــا وبيــب    

استبــانة   وأعـدتا  تـان الباحث طـورت ، المطروحـة

Questionnaire ــا ــاء   حكّمهـ ــن أععـ ـــة مـ الااـ

لومات في جامعــة  هيتة التدريس بئسم علم المع

للت ئـــــق مـــــن ص تهــــــا ، الملـــــك عبـــــدالعزيز

ــا يتـــــوا ـــا ظـــ ـــةوم ءوشمو ـــ  أهـــــداف الدراســـ

 .ويحئئها

جراء التص ي ات والتعـديلات علـم   أوبعد 

راء وملاحظــــــــات آستبـانــــــــة بنـــــــاء علـــــــم الا

ــين  ــــا   ستبانــــة  أع تم توجيـــه الا، ااكمـ

ــادة  أمـــدير  ـــات والجـــودة بعمـ دارة أمـــن المعلومـ

الم لومـات بجامـعة الملك عبدالعزيز تئنيـة المع

 .تمثل مجاا التطبيق الميدان  للدراسـة
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ـــة تعــــمن  الا ـــالًا( 30)ستبـانــ  غطــــ   ســ

ــاملون  :حـــدو عشـــر ثــــور تمثلـــ  في أ في العـ

ـــات والجــودة   ـة أمــن سياســ، أدارة أمــن المعلوم

ـــات ــأمن   المي، المعلومـــــ ـــة بـــــ ـــة اــاصـــــ زانيـــــ

ةـايـــة أمــن  أســاليب واجــراءات  ، المعلومـــات

شــاكل الــم تواجــه  الأمطـــار والم، المعلومـــات

ـــات  ــن المعلومـ ــن   ال، أمـ ــه أمـ ــم تواجـ ــق الـ عوائـ

ــات لا هادات ا، المعلومـات ، عتمـاد في أمن المعلوم

ــط ــوارم مطـ ــات ، الطـ ــن المعلومــ ــيم أمـ دور ، تئيـ

ــة  اادارة العليـا بجامعـة الملـك عبـدالعزيز في    ةـاي

ااـور الأمـير   امـتص  و، أمن المعلومات و ئيئـه

قـاحـــات الــم مــن الممكــن وضعهـــا لتطــوير   بالا

  .وضا الأمن المعلومـات 

ــت دام الا  ـــة اع اســ ــا  أضافــ ـــانة لجمــ ستبــ

مئابلــة   صيـــة  تانأجــرت الباحث ــ، البيانــات 

Interview  مــــديرة أدارة أمــــن المعلومـــــات مــــا

ــك     ـــة الملــ ــات بجامعــ ــطر الطالبــ ــودة بشــ والجــ

عبـــــدالعزيز كوســـــيلة مكملــــــة أع جانـــــب 

، مــا البيانـــات اللا مـــة للدراســـة ســتبانة لجالا

في المئابلة الش صيــة   تانتطرق  الباحثحي  

ــدعم     عــددأع  ــم ت ـــة ال ـــا  التفصيلي مــن النئ

 .ستبانـةستلة المطروحـة في الاالأ

ولتـطيـــــة ااـــــاور الموضوعيـــــة المتعلئـــــة    

ــد قامـــــ       ـــة فئـــ ــرس للدراســـ ـــار النظـــ بااطـــ

ـــاع الفكـــرس  بالا تـــانالباحث طــــلاع علـــم اانتـ

المنشــــور بــــاللـتين العربيـــــة واا ليزيـــــة مــــن 

كتب ومئالات ودراسـات  وأعمــاا مــتمرات   

 .لكـونيـة ضمن قواعد البيانـاتأومصادر 

 :مصطلحـات الدراسـة

من  يئصد بأمن المعلومـات  :المعلومـاتأمن 

هو ذلك العلـم الـيس يب ـ     " :الناحيـة النظريـة

ـــة   ــوفير الحمـايـ ـــات تـ ـــات واسـاتيجيـ في نظريـ

للمعلومـــات مـــن الم ـــاطر الـــم تهددهــــا ومـــن 

ومن الناحيــة الفنيــة   ، أنشطـة الاعتداء عليهـا 

ــراءات الـــلا م     ــائل والأدوات وااجـ ــ  الوسـ فهـ

لعمان ةايـة المعلومات من الأمطـار  توفرهـا 

 . (5)"الداملية واــارجيـة

 :الدراسـات السابقة

تعد قعيـة أمن المعلومـات في المنظمـات من 

ضمان لسرية وسـلامة  " :الحيوية فه  الئعايا

وتوافر الأصوا االكـونية في المنظمــة وهـ    

اادارة أحــــــد الجوانــــــب ا امــــــة للـايــــــة في     

 .(6)"منظمـة الاسـاتيجية لأس

موضوع أمن المعلومـات لأهميتـه   وقد حظ

بكثير من المعالجـات العلميـة والم تنوع  في 

 ةبــين معالجـــات موضوعيـــة  ت ـــ   مجـا ـــا مــا  

ــن     ــ  الأمـــ ــة غطـــ ـــة  ثيـــ ـــات علميـــ ومعالجـــ

 .في نطـاق منظمـات متعددة  المعلومـات
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وعلــم الــرغم مــن كثــرة اانتــاع الفكــرس  

قعيـة الأمن المعلومـات  في الب ث  اليس تناوا 

ــان فئــد لاحظــ  الباحث ، منظمـــات أتلفـــة   ت

قلة الأ ـاث العلميـة الم تـط  الموضوع علـم  

مســتوو منظمـــات الئطــاع التعليمــ  بشــكل     

عام والجامعـات بشكل ماأ والـيس تركـز   

 .وتهتم به هيه الدراسـة ،عليه

في هـــيا الجـــزء مـــن الدراســــة تســـتعرل     

ـــ ـــة   تانالباحثـــ ــاث العلميـــ ـــات والأ ـــ الدراســـ

العربيـة والأجنبيـة الـم تناولـ  موضـوع الأمـن     

ـــات   ــتهل، المعلومـــ ـــات   ينمســـ ــك بالدراســـ ذلـــ

 .والأ اث العربيـة

تناولـــ  أمـــن    :(7)دراســــة فـــاتن  بـــامفل   

ــرو  الم ـــات أم الئــ ــبكة مكتبــ ـــات بشــ ،  علومــ

مدو كفاية حي  هدف  الدراسـة أع قيـاس 

لــــم  بكـــــة ااجــــراءات الأمنيـــــة المطبئـــــة ع

ع أوالتعــــرف ، مكتبــــات جامعـــــة أم الئــــرو

في سبيل  ،مواطن الئوة وجوانب الئصور فيهـا

 .تطوير تلك ااجراءات و يـادة أحكـامهـا

ـــة    ــنهج دراســ ــم مــ ـــة علــ ــدت الدراســ اعتمــ

في  بكـــة الحالـــة لدراســـة الأمــن المعلومــات   

ولجمـا المعلومــات   ، اســة المكتبات مجاا الدر

ـــة   ـــة علــــم استبانــ ـــة اعتمــــدت الدراســ اللا مــ

ــب    ـــات أع جانـ ـــون المكتبـ ــد  ـ وجهـــ  لعميـ

ة مـــا عـــدد مـــن المســــولين  المئابلـــة الش صيــــ

كمـا اعتمدت الباحثـة علـم بعـ     ، ااداريين

الواــائق الرـيـــة المكتوبـــة والمرتبطــة ظجــاا  

 .الدراسـة

النتـائج  توصل  الدراسـة أع مجموعــة مـن   

 :أبر هـا الآت 

ن عمادة  ـون المكتبـات بجامعــة أم   أ -5

جـراءات  أالئرو تهتم بتطبيق أساليب و

متعــددة لحمايــة أمــن المعلومـــات تتمثــل  

 :في

تأمين الشبكـة من الناحيــة المـاديــة    -5/5

ســـاليب ووســـائل متعـــددة أباعتمـــاد 

جهـزة اــادم   أتشمل مكان حفـ   

ونوعيتهـــــا والتمديــــدات الدامليـــــة  

 .ومكان تركيبهـا

ضبط أتـاحــة الوصـوا أع  بكــة      -5/0

ـــا بت صــــيص  المكتبـــــات ومواردهــ

ــت دم   ACCOUNT حسـابــــات   لمسـ

ــمن   ـــة تتعـ ــاء تأالشبكـ ــ  ــ عريـ

ــرور  ــات مــ ــك  ،  وكلمــ ــدد ذلــ و ــ

حســــب الموقــــا في بعــــ  الحــــالات  

ــالات   ــت دمين في حـــ وحســـــب المســـ

 .أمرو
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ـــة واحـــــد  -5/4 ـــة احتياطيـــ ة عمـــــل نس ـــ

كاملة علم قرأ مدمج مـرة كـل   

ــهر ــل ،  ـــ ـــة أع عمـــ ــ   أضافـــ نســـ

ــم الئـــرأ   ــ  علـ احتيـــاط  تراكمـ

 .الصلب مره كل أسبوع

    Norton Anti Virusاست دام برنـامج   -5/3

ـــة مــن الفيروســـات علــم كــل    لل مـاي

 .الشبكـة وثطـات العمل من مـادم

واقا الأمن المعلومات  : ة مراد ردايدةسدرا

الـم سـع  أع     (8)البنـو  مجـاا  في  و ئيئه

معرفــة مــدو اهتمــام البنــو  الأردنيــة بتطبيــق   

ــات   أ ــات والمعلومـ ــة وأمـــن البيانـ جـــراءات ةايـ

 .اااسبية ووسائط تخزينها الآلية

ــاً     ــر بنكـــ ــعة عشـــ ــة تســـ ــ  الدراســـ شملـــ

لجما المعلومات الـم   ةواعتمدت علم الاستبان

ــاا   و عــــ  ــاملين في ا ــ ــم المــــو فين العــ علــ

الـــتئني أو ا ـــاا اااســـم في البنـــو  الـــم  

وقــد بلــد عــدد أفــراد عينــة  ، غطتهــا الدراســة 

وفئاً لنمط العينة  امتيروافرد ( 022)الدراسة 

 .العشوائية

ــردود مــن الاســتبانات المو عــة      ــد عــدد الم بل

ــتبان( 554) ــد ةاسـ ــم  اعتمـ ــتبان( 533)علـ  ةاسـ

 ،مــن أصــل مــا تم تو يعــه%( 70)منهــا وبنســبة 

 .من مجتما الدراسة الأصل %( 03)وبنسبة 

ــنهج    ــم المـ ــاد علـ ــة بالاعتمـ ــ  الدراسـ وطُبئـ

كثر مناهج الب   العلم  أالوصف  باعتباره 

 . مناسبة لطبيعة الدراسة

هــم النتــائج الــم توصــل  أليهــا أكــان مــن 

 :الدراسة ما يل 

ــااٍ -5 ــام في  وجـــود مســـتوو عـ مـــن الاهتمـ

  الأردنيــة الــم شملتهــا الدراســة البنــو

ــن      ــاد أم ــن أبع ــد م ــادس كبع ــالأمن الم ب

البيانـــــــــات والمعلومـــــــــات ووســـــــــائط 

ــة    ــ  قيمــ ــزين، حيــــ  كانــ  (T)الت ــ

ااسوبة اور كفاية الجانـب المـادس   

وعند مسـتوو  ( 5٫9٫02)لأمن البيانات 

وهـو مـا كشــ     ،%(5) قـل مــن أدلالـة  

عــن المســتوو المرتفــا للاهتمــام بــالأمن  

ــاد ــة في  المــ ــزين الآليــ ــائط الت ــ س لوســ

 .البنو  الأردنية موضوع الدراسة

اهتمــام البنــو  الأردنيــة الــم شملتهــا      -0

ــت دم    ــراد مســ ــأمن الأفــ ــة بــ الدراســ

البيانات والمعلومات ووسائط تخزينها، 

والــيس تــبين مــن الئيمــة ااســوبة في     

والـم قـدرت    ، يا البعـد  (T)الامتبار 

ــة  ( 069250) ـبــ قــل مــن  أو مســتوو دلال

 ــا كشــ  عــن وجــود اهتمــام   %( 5)

 مسـت دم  بـأمن الأفـراد    والتزام عـااٍ 
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ــو     ــة في البنــ ــزين الآليــ ــائط الت ــ وســ

 .الأردنية

ارتفـاع مسـتوو التمـام بـأمن نظـم المعالجـة        -4

الآليــــــة مــــــن مــــــلاا تنفيــــــي مطــــــط     

سـاتيجيات أتلفـة ابتـداء مـن زهيـز     أو

نظــم المعالجــة الآليــة بــاامج فنيــة عاليــة      

ــاعدة ــات  مسـ ــليم للبيانـ ــ  السـ  ،في الحفـ

وحتم است دام كلمات السـر والتئنيـات   

حيـ   . المانعة لامـاق نظم المعالجة الآليـة 

 (T)كان  الئيمـة ااسـوبة في الامتبـار    

وعنـد مسـتوو دلالـة    ( 059557) يا البعد 

وهو ما كشـ  عـن ارتفـاع    %( 5)قل من أ

مســــــتوو الاهتمــــــام والالتــــــزام بــــــالأمن 

ات المســــــت دمة في الامجــــــ  للتطبيئــــــ

ــبية في مجتمـــا     ــات اااسـ ــزين البيانـ تخـ

 .الدراسة من البنو  الأردنية

ســـــــاليب الحمايـــــــة   أتعـــــــدد وتنـــــــوع   -3

المست دمة لأمـن الأجهـزة والمعـدات في    

البنو  الاردنيـة مجـاا الدراسـة، ومـن     

ــق      ــك مــن  ئي ــه ذل ــم مــا كشــ  عن ا

من أمن الأجهزة والمعدات  مستوو عااٍ

حيـــــ  جـــــاءت الئيمـــــة ااســـــوبة في 

( 5٫9550) ــــيا البعــــد    (T)الامتبــــار  

 %(.5)قل من أوعند مستوو دلالة 

في البنو  الأردنيـة   اٍ ئيق مستوو عا -5

ــن    ــار أمـ ــة في أطـ ــا الدراسـ الـــم غطتهـ

النســ  والت ــزين للبيانــات والمعلومــات   

المتاحـــــة مـــــن مــــــلاا أمـــــي النســــــ     

ة والف ــص المســتمر لصــ ة  الاحتياطيــ

ــة، والتأكــد    ــات الم زن وســلامة البيان

 .تاحة  يا الحئوا بالملفاتأمن 

الـم   ،قبوا الفرضـية البديلـة للدراسـة    -6

يوجد اهتمام بأبعـاد أمـن   " :تئع  بأنه

سـائط تخزينهـا   المعلومات اااسبية وو

ــة  ــو  الأردني ورفــ  فرضــية   ،"في البن

ــم م ــ  ــة اســتناداً عل ا تم الدراســة العدمي

التوصل أليه من نتائج اااور اـمسة 

 .الأساسية الم غطتها الدراسة

  ، والـم  Ahmad Abu- Musa (9)دراسـة   

اهتم  ظعالجة موضوع أمـن المعلومـات في   

ــة   المنظمــــات الســــعودية مــــن مــــلاا دراســ

ركزت علم الكش  عن معنـم وأهـداف   

ــة في    ــات الحكوميــ ــن المعلومــ ــة أمــ وأهميــ

ائـد المتوقعـة مـن    والفو ،المنظمات السعودية

ــة  ــيها بفعاليـ ــافة أعباا،  تنفيـ ــة  ضـ تـطيـ

 ارســــات أمــــن المعلومــــات الحكوميــــة    

ــاا     ــعودية مجـ ــات السـ ــيها في المنظمـ وتنفيـ

 .الدراسة من ملاا التئييم اليات 
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مجتمــا الدراســة  يــا المنظمــات   شمــل 

المسجلة في الـرفة التجارية والبـالد عـددها   

عليهـا مـن    جري  الدراسةأمنظمة ( 5462)

ملاا تطبيق المنهج المس   وبالاعتماد علم 

ــا الب  ــأداة لجمــــــ ــتبانة كــــــ ــات يالاســــــ انــــــ

حيــ  تكونــ  الاســتبانة مــن    . والمعلومــات

ــل     ــا شمــ ــم  الأوا منهــ ــام الئســ ــة أقســ الااــ

ــا    ــ  بجمــ ــاؤلات تعلئــ ــن التســ ــة مــ مجموعــ

معلومات عامة عن مصائص عينة الب  ، 

سـتلة تهـدف أع   أوالئسم الثان  منها شمـل  

معلومـــــات متعلئـــــة بأهميـــــة أمـــــن     ـــــا 

المعلومــــــــات الحكوميــــــــة في المنظمــــــــات   

السعودية وتنفييه، وشمل الئسم الأمير من 

الاســتبانة قائمــة التئيــيم الــيات  لممارســات  

أمـــن المعلومـــات الحكوميـــة في المنظمـــات    

 .السعودية الم غطتها الدراسة

كشف  الدراسة عن مجموعة مـن النتـائج   

 :منها الآت  ،المهمة

معظــم المنظمــات الســعودية المســتجيبة     -5

ــك   ســـاتيجيات لأمــن  أللدراســة لا تمتل

ولا  ،%(6595)المعلومات وأدارتها بنسـبة  

ــن المعلومــات بنســبة     ــك سياســة لأم تمتل

كمـــــا أن سياســـــات أمـــــن    ،%(5895)

المعلومـات المكتوبـة المتاحـة لـدو بعــ      

المنظمـــــــات لا تخعـــــــا للمراجعـــــــة أو 

ــدي  ــود   ،الت ــــ ــدم وجــــ ــيلك عــــ كــــ

ــة    ــن ناحيـ ــة مـ ــة فعالـ ــات مكتوبـ سياسـ

ث داومجربة مـن ناحيـة للتعامـل مـا حـو     

 .أمن المعلومات وحالات الطوارم

الااـة أربـاع المنظمـات   %(  739٫)تعرل  -0

السعودية الم شملتها الدراسـة لم ـاطر   

ومــا ، منيــة متعلئــة بــالأمن المعلومــات  أ

ــإن   ــيا فــ ــتجيبين لا   (%63)هــ ــن المســ مــ

ــون ــ نلكـ ــل   امططًـ ـــة العمـ لاستمراريـ

  وبينـــ،  ـــيه الم ـــاطر التعـــرل عنـــد

لا يســـتطيعون %(   6495)ســــة أن  ارالد

 ديــد تكلفــة هــيه الأمطـــار الــم تم  

  .التعرل  ـا

 .Syed Irfan  Abdulrahman Aدراســة

Mirza  و Khaled Alghathba (10):   حي  سع

 تاجـه المنظمـات   عما ع الكش  أالدراسة 

في مجاا الأمن المعلومات  مـن مـلاا    السعودية

دراســــة واقــــا أمــــن المعلومــــات فيهــــا مـطيــــة  

الجوانب التئنية المتعلئة بأمن المعلومات وأدارة 

 .الم اطر وأدارة تأمين المعلومات

الدراسة مجموعة منتئاة مسبئاً مـن  شمل  

منظمـة تمثـل   ( 502)المنظمات السعودية بلــ   

رئيســة في أهــم المســاهمين في أربعــة قطاعــات  
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ــعودية  ــة الســـــ ــة العربيـــــ ــاع ) :المملكـــــ الئطـــــ

ــدفاع  ــاع الـ ــوم ، قطـ ــو    ،الحكـ ــاع البنـ قطـ

ــارف ــارس ،والمصـــ ــاع التجـــ ، وطبئـــــ  (الئطـــ

الدراســة مــلاا ور ــة عمــل مئدمــة للئــائمين    

ــات    ــة  يرسمــــــد)علــــــم الأمــــــن المعلومــــ تئنيــــ

في المنظمـات   (فيـييين نالت المـديرين  ،المعلومات

ــة   ــا الدراسـ ــم شملتهـ ــعودية الـ ــ  تم ح ،السـ يـ

 ـــا المعلومـــات اللا مـــة مـــن مـــلاا اســـتبانة  

ين بور ـــة موجهـــة لافـــراد المســـتولين الملـــت ئ

 .العمل

استبانة الدراسـة ونتائجهـا مجموعـة    غط  

ــاور  ــةمـــن ااـ ــددت في  المهمـ ــة  ـ ذات العلاقـ

سياســات أمــن المعلومــات   ،الوصــوا للشــبكة

 .أدارة الم اطر وا جمات الفعلية ،ومعاييره

است لصــ  الدراســة مجموعــة مــن النتــائج 

 :لآت منها ا المهمة

مـــن المنظمـــات الســـعودية %( 54)نســـبة  -5

ــم    ــد علــ ــة تعتمــ ــا الدراســ الــــم شملتهــ

سياسة لأمن المعلومات، وكانـ  الفتـة   

الـالبة فيها للمنظمات في قطاع البنو  

 .والمصارف وقطاع الدفاع

ــين    -0 ــن بـ ــسمـ ــم   خمـ ــات الـ ــن المنظمـ مـ

شملتها الدراسة تمتلك سلسلة  هادات 

 .في أمن المعلومات 0722يزو أ

نئص المـو فين المـدربين في مجـاا أمـن      -4

المعلومــات مــن أكثــر الم ــاوف الأمنيــة   

 .في المنظمات السعودية

مـن المنظمـات السـعودية الـم     %( 04)نسبة  -3

غطتهــا الدراســة تعرضــ  نظــم معلوماتهــا  

%( 02)مئابــل نســبة  في ،رصــنةلعمليــات ق

مــن تعرضــها  ين كــافٍلم تكــن علــم يئــ

ــبة   ــات، ونسـ ــيه العمليـ ــل هـ ــن %( 57)لمثـ مـ

المنظمات السعودية أ ـارت بعـدم تعرضـها    

 .لأس هجوم وقرصنة من قبل

الـوع   : (55)دراسة ةد أبراهيم العمـران 

مـن جانـب الأفـراد     ،بأمن المعلومات و ئيئـه 

 ،كئنــاة مــن قنــوات  ئيــق الأمــن المعلومــات  

ــدو    ــات لـ ــأمن المعلومـ ــوع  بـ ــ  الـ والـــم تناولـ

أععاء هيتة التدريس في الجامعات وذلـك مـن   

ملاا دراسة حالـة لأععـاء هيتـة التـدريس في     

ــة  ــة ا معــــ ــاد علــــــم   ،جامعــــ داة أوبالاعتمــــ

 . لجما المعلومات اللا مة للدراسة ةستبانالا

ــد  عــدد المــردود مــن الاســتبانات الــم تم    بل

ــا  ــتبان( 530)تو يعهـــ ــل   ةاســـ ــالحة للت ليـــ صـــ

ااحصــائ ، وتمثلــ  عينــة الدراســة في العينــة  

العشـــوائية الطبئيـــة حيـــ  عمـــد الباحـــ  أع 

مـن مجتمـا الدراسـة    %( 52)أمي نسبة قـدرها  

 .الأصل 
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توصـل  الدراســة أع مجموعــة مــن النتــائج  

  :منهاو المهمة،

ــار  -5 ــدو   في اطـ ــني لـ ــوع  الأمـ ــتوو الـ مسـ

ععاء هيتة التدريس في جامعة ا معة أ

ــة   ــائل المتعلئـ ــايا والمسـ ــرفتهم بالئعـ ومعـ

ــتوو   بـــأمن المعلومـــات، تـــبين وجـــود مسـ

جيد بشكل عـام لـدو مجتمـا الدراسـة     

ــن مــــلاا   ــ  مــ ــر اتعــ ــات العناصــ  أجابــ

المطروحـــة في اســـتبانة الدراســـة والـــم    

 :منها المهمةمن النئا   عددًابين   

ععــــــاء هيتــــــة أمعرفــــــة مجتمــــــا  -5/5 

ــة   ــدريس بإمكاني ــزة أصــابة أالت جه

ــات    ــ  بفيروســـــــ ــب الآلـــــــ الحاســـــــ

وأمكانية تل  الملفات فيه بشـكل  

 ـارت أع  أحي   ،كامل أو جزئ 

  مـــن ا ـــال %( ٫٫94)ذلـــك نســـبة  

 .عينة الدراسة

 ــاع الـالبيــة العظمــم مــن عينــة     أ -5/0

علـــــم %( ٫790)الدراســـــة وبنســـــبة  

ععـاء هيتـة   أضرورة وأهمية توعيـة  

ــايا   ــة بالئعـــ ــدريس في الجامعـــ التـــ

 .المتعلئة بأمن المعلومات

اســت دام  ــريحة كــبيرة مــن عينــة  -5/4

لـــاامج  %( ٫790)الدراســـة وبنســـبة   

مكاف ة الفيروسات كوسـيلة مـن   

 .وسائل ةاية المعلومات

ــن مجتمـــا      -5/3 ــبير مـ ــاع كـ ــة قطـ معرفـ

ــة انتئــاا الملفــات    الدراســة بإمكاني

ــن حاســـب أع   ــارة مـ ــن آالعـ ــر مـ مـ

مــلاا  ــبكة اانـنــ  أو  ــبكة   

ــل  ــــارت أع هــــيه  أحيــــ   ،العمــ

ــبة   ــديهم نسـ ــة لـ ــن %( ٫598)المعرفـ مـ

 .أ ال  العينة

معرفــة الـالبيــة العظمــم مــن عينــة      -5/5

بإمكانيــة %( ٫5)الدراســة وبنســبة  

ــل  ــ ص   امـــاق الح اســب مــن قب

آمـر مـن مـلاا  ـبكة اانـنــ  أو     

ــل و  ــبكة العمـــ ــم  ا ـــ ــه علـــ طلاعـــ

 .الملفات

وجود نسبة عالية من عينـة الدراسـة    -5/6

تئوم بنس  ملفـات احتياطيـة   %( 7693)

في ذاكـــرة مارجيــــة كوســـيلة مــــن   

 .وسائل ةاية أمن المعلومات

وجود نوع من التهـاون مـن قبـل مجتمـا       -0

هيتـة التـدريس في   ععـاء  أالدراسة من 

يتعلق بتطبـيئهم لـبع     جامعة ا معة

الئواعد الأمنية لحماية المعلومات منهـا  

 :التال 
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تبادا كلمات المرور اـاصة بيـنهم   -0/5

وبين الزملاء الآمرين لـرل تيسـير  

حيــ  أ ــارت نســبة   ،ا ــا  العمــل

 .أع  ارستها ليلك التبادا%( 82)

ــد   -0/0 ــالتـيير الـــ ــزام بـــ ــدم الالتـــ ورس عـــ

لكلمات المرور اـاصة حي  نسبة 

مــن أ ــال  عينــة الدراســـة    %( 60)

 .ا ارت أع عدم قيامها بيلك

 ارسة فـت  الرسـائل االكـونيـة     -0/4

الم تصل علـم الايـد االكـونـ     

لععــو هيتــة التــدريس مــن مصــادر     

%( 8295)حيــ  نســبة  ،غــير معروفــة

ــة   ــة الدراســـ ــارت أع أمـــــن عينـــ  ـــ

 .نتهاجها ليلكأ

أع  ارت غالبية أفراد عينة الدراسة أ -4 

من العـرورس التعامـل مـا الم ـاطر      نأ

تل ـــــق بالمعلومـــــات أن الـــــم نكـــــن 

ت  ف  أمـن  ووضا سياسات وأجراءا

ــة  ــات في الجامعــ ــمل أو،  المعلومــ ن تشــ

هيه السياسات الئوانين والأنظمة الم 

تـــنظم تعامـــل منســـوب  الجامعـــة مـــا      

ا المعلومـــــات وأنظمتهـــــا والتعامـــــل مـــــ

كمـــــا أ ـــــارت ، الطارئـــــةالحـــــالات 

الـالبيــــة أع ضــــرورة وضــــا وتنفيــــي    

برنــــــامج متكامــــــل للتوعيــــــة بــــــأمن 

 .المعلومات والتدريب عليه

الــوع   Zakarya A. Alzamil (12)دراســة 

ودوره في  ئيــق أمــن نظــم    بــأمن المعلومــات 

الـــم هـــدف   ،المعلومـــات مـــن قبـــل العـــاملين

بشكل رئيس أع تئص  حالة الـوع  بئعـية   

الأمــن المعلومــات  لــدو المــو فين العــاملين في      

مجــاا تئنيــة المعلومــات في عــدد مــن المنظمــات  

 .السعودية الحكومية واـاصة

ــم     اعتمــد الباحــ  في تطبيئــه للدراســة عل

المــنهج الوصــف  وااحصــائ  لوصــ  البيانــات  

ينة الدراسـة  واـصائص الم تم  عها من ع

من المو فين والمديرين لتكنولوجيا المعلومـات  

 .في المنظمات السعودية المشمولة

الجــزء  ،ينأنفــيت الدراســة مــن مــلاا جــز

الأوا امـــتص بدراســـة وجهـــات نظـــر مـــو ف  

تكنولوجيــــا المعلومــــات في المنظمــــات الــــم    

شملتها الدراسة حياا أمن المعلومات، والجـزء  

ــان  امــتص بدراســة وجهــات نظــر مــديرس      الث

تكنولوجيــا المعلومــات في المنظمــات المشــمولة  

 .حياا  ارسات الأمن المعلومات 

ــة ا   ــة الدراســ ــي آليــ ــار تنفيــ ــد وفي أطــ عتمــ

الباحــ  علــم الاســتبانة أداة لجمــا المعلومــات   

 وُجــه  ،اللا مــة مــن مــلاا تصــميم نمــوذجين    
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لمو ف  تئنية المعلومات وشمل خمسة  أحدهما

وُجـــــه لمـــــديرس  والآمـــــر ،ن تســـــاؤلًايوعشـــــر

ــا المع  ينلومــات وشمــل تســعة والاا ــ  تكنولوجي

العربية  باللـةتب  الاستبانة كما كُ ،تساؤلًا

ــة و ــات   باللــ ــا احتياجـ ــب مـ ــة لتتناسـ اا ليزيـ

المــو فين والمــديرين غــير العــرب في المنظمــات    

 .السعودية مجاا الدراسة

مــــن أبــــر  النتــــائج الــــم كشــــف  عنهــــا  

 :الدراسة ما يل 

ــا    -5 معظــم العــاملين في مجــاا تكنولوجي

ــا   المعلومـــات في المنظمـــات الـــم شملتهـ

الدراسة لديهم بع  المفاهيم اـاطتـة  

حيـ    ،علـم الأمـن   اانسان تأاير حوا

مـــن المــــو فين يعتئــــدون أن  %( 44)أن 

ــة  التئنيـــــــات التكنولوجيــــــــة كفيلـــــ

وحدهـــا بــأن تكفــل الأمــن المعلومــات   

مــن  %( 36)في حــين أن ، للمـسســـات 

ين لمــــن تكـــن لــــديهم المعرفــــة  المـــو ف 

 الأمر الـيس يـثير   ، كمتلباالكافيـة 

 .المهمةبع  الم اوف 

افتئار العديـد مـن العـاملين أع المعرفـة      -0

والــوع  بالم ــاطر والتهديــدات الأمنيــة 

الـــــــم تواجـــــــه مـسســـــــاتهم ونظـــــــم 

معلوماتهــا وارتبــا  ذلــك بئلــة الــوع      

ن أحيــــ  ، بئعــــايا أمــــن المعلومــــات 

ــة   (35%) مـــن المـــو فين يشـــعرون بالثئـ

عنــد تبــادا معلومــاتهم مــا  ملائهــم في 

من المـو فين يشـعرون    (%52)العمل  و 

لكـونــ  مــن أبالثئــة عنــد فــت  بريــد  

  ص يعرفونـه وهـيه الممارســات مـن     

نئـــــا  ضـــــع   تشـــــكل  أنهــــــا أن 

 .و ارسـات ماطتة

ــم الجانــب    -4 معظــم المنظمــات تركــز عل

ــدلًا     ــتئني في مجــاا أمــن المعلومــات ب ال

ــة أصــوا     ــب اانســان  لحماي مــن الجان

 .المعلومات ـاصة بها

لة في المنظمـــــات الـــــم وجـــــود مشـــــك -3

شملتهــــا الدراســــة فيمــــا يتعلــــق برفــــا 

ــات وتطــويره     ــوع  حــوا أمــن المعلوم ال

ويرجا نئص الوع  أع  ،بين المو فين

، ة التدريب في مجاا أمـن المعلومـات  قل

ــ   ــو فين  %( 47)ن أحيـ ــن المـ ــط مـ فئـ

يلت ئـــــون بـــــدورات في مجـــــاا أمـــــن    

ن بــرامج أمــن المعلومــات  أ أذالمعلومــات 

ــة  ـــا  التدريبيـــــ ــيس  ـــــ ـــة في لـــــ أولويـــــ

 .المنظمـات

  (54) دراسـة مالد الـثا وأمـل ناصـر الصـبي    

ــن     وقــد  ــق أم ــم دراســـة حــاا تطبي ركــزت عل
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ـــة    ـــة السعوديـ ــة العربيـ ــات في المملكـ ، المعلومـ

يـة تطبيئهـا علم استبانــة وجهـ    لآمعتمدة في 

مـــــــديرس تئنيــــــــة وأمـــــــن المعلومــــــــات في أع 

ور ـة عمل مـاصـة المنظمـات السعوديـة ملاا 

ـــات    ــز التميــــز لأمــــن المعلومــ ـــا مركــ ــام بهــ قــ

ــك ســعود عــام    ـــة المل ــم  ،  م0255بجامع ومــن ا

عئد مئارنـة بـين نتـائج الدراســة الحاليــة  مـا      

 .م0252نتائج الدراسـة الم أجري  عام 

ستبانـة عدة مجـالات منهــا   ستلة الاأشمل  

ــاييره   ـــات ومعـ ــن المعلومـ ـــات أمـ دارة أو، سياسـ

ــوع  الأمـــــــنيو،  ـــــــاطرالم ــاوف و ،الـــــ أـــــ

، المعلومـات وا جمـات الفعليــة  ومشاكل أمن

ـــات     ــن الاستبانـ ــردود مـ ــدد المـ ــد عـ ــد بلـ  7٫وقـ

 .استبانـة تم تو يعهـا 522استبانـة من أصل 

ـــا     ــل  أليهــ ــم توصــ ــائج الــ ــر  النتــ ــن أبــ مــ

 :الدراسـة الآت 

ـــا    -5 ــم لديهـ ــات الـ ــبة الجهـ انخفـــال نسـ

ـــة في   ـــة لاسلكيــــــ ــاع  بكــــــ الئطــــــ

 م0255في عــام  (% 73)الحكــوم  أع

والــــم كانــــ   م0252مئارنـــــة بعــــام 

 (.%٫0)تئدر بنسبة 

ـــات   -0 ــاع المنظمـــــ ــة أربـــــ ــتلا  الااـــــ امـــــ

لدراسـة سياسـات لأمن المشاركـة في ا

كانــــ  النســــبة الأعلــــم ، المعلومـــــات

منهـــا للئطــاع العســكرس والــم بلـــ   

 .%(78)نسبة 

مــــن المنظمـــــات تمتلــــك    (%35)نســــبة  -4

مـن  %( 84)و ، سياسـة لتئييم الم اطر 

ـــا   ـــات لديهـ ـــة  أالمنظمـ ــراءات تشـيليـ جـ

حتياطيـة ومعالجـة  ثداة كالنس  الا

 .تعطل النظـام

ــات لأمــــن      -3  ــــددت أهــــم خمــــس أولويـــ

ــا    المعلومـــات دامــل المنظمـــات الــم شملتهـ

 ،ج مكاف ـة الفيروسـاتالدراسـة في برام

ــة  :وهــ  ــة مــن فئــد  ، جــدار الحمـايـ الوقاي

، الت ئــق مــن هويـــة المســت دم ، البيانـــات

 .الت كم في الوصوا للشبكـة

 ــددت أ ــد خمــس أــاوف في أمــن     -5

ــم    ـــات الـــ ــل المنظمـــ ـــات دامـــ المعلومـــ

ــدم الا  ـــة في عــ ـــا الدراســ ــزام شملتهــ لتــ

، ايير أمـــن المعلومــــات في المنظمــــةظعـــ

ــين في    ــاملين المت صصـ ــود العـ ــة وجـ قلـ

 .أمن المعلومـات

 Diomidis و  Euripidis Loukisدراســة  

Spinellis
تناولــــــ  أمــــــن  نظــــــم قــــــد و : (14) 

المعلومـات في  الئطـاع العــام في اليونــان حيـ     

قام الباحثـان بهيه الدراسـة للت ئـق مـن وضـا    



 

 

 

 

 

 

 

 

 

 

 

 

 لجامعة الملك عبدالعزيزدراسة : أمن المعلومات بالجامعات السعودية  065

 

 م0253أكتوبر   –مايو /  هـ5345ذو الحجة  –،  رجب 0، ع02مج                                         مجلة مكتبة الملك  فهد الوطنية

أمن نظـم المعلومــات في  الئطـاع العـام بعـد أن      

النظم في  يا  مـسسـات الئطــاع  دمـاا أتم 

العام ومعرفـة العوامل الم تـار علم أمن نظم 

 .المعلومات بهـا

مـن   ،وقد اسـت دم الباحثــان المـنهج المسـ      

مـــن أع عينــــة  أرســـل استبـانــــة  مــلاا تصـــميم 

وقــد بلــد عــدد  ، الئطــاع العــام المـسســـات تمثــل

مـسســـة تتعــمن الــو ارات   ٫2العينـــة الم تـــارة  

ـــات    ـــة والمـسســ ـــات العامــ ـــة والأمانــ الحكوميــ

عـــدد مـــن مـسســــات و، االيـــة مثـــل البلديــــات

الئطــاع العــام الــم تــوفر الســلا واـدمـــات ذات 

ـــة اا ـــات  الأهميــ ــيلك مـسســ ـــة وكــ سـاتيجيــ

  .جتماع العمـان الا

 ســالاً أربعـة عشـر   من  ستبـانـة الاتكون  

شملـــ  عـــدة ثــــاور مثـــل التـــدابير      ، مـلئًـــا

ــيه لأ  ـــة المت ـــ ـــة والتنظيميـــ ــم التئنيـــ ــن نظـــ مـــ

ـــات  ـــات في المـسســــــ ـــات، المعلومــــــ  وسياســــــ

ـــارة  ، جــراءات أمــن المعلومـــات أو والعوامــل الم

 .علم تطبيق تدابير أمن المعلومـات

 بلد عدد المـسسســات المسـتجيبة للدراســة    

وذلك يرجـا لأن   ،مـسسة ٫2مـسسـة من  54

البيانات اــاصـة أغلب المـسسـات تعتئد بأن 

بشأن أمن المعلومات بب أن لا يـتم الكشـ    

 .عنها مارع المـسسـة

 :الدراسـة الم توصل  أليهـا نتائج الأهم من و

ـــام    -5 ـــاع العـ ـــات في الئطـ ــب المـسسـ أن أغلـ

ــس      ــ  بأســ ـــا وعــ ـــان لديهــ ــن باليونــ أمــ

والتـــدابير الأمنيــــة الأساســـية المعلومــــات 

ــ  الا ــل النســــ ــدران مثــــ ـــة وجــــ حتياطيــــ

فـإن غالبيــة هـيه     وفي المئابـل  ، الحمـايـة

المـسسـات لم تئـم بوضـا اسـاتيجيــات    

لأمن المعلومــات بهــا مثـل سياســات أمـن      

 .المعلومـات أو مطط لل الات الطارئة

 العامقلة اهتمام المـسسـات في الئطاع  -0 

ـــاا   باليونــــان بتـــدريب العـــاملين في مجـ

 .أمن المعلومـات

ـــة في   أ -4 ــدابير الأمنيـــــــ ــق التـــــــ ن تطبيـــــــ

مـسســــات الئطـــاع العـــام يتـــأار بعـــدة 

عوامــل دامليـــة للمـسســـة مثــل مــدو     

، تكنولوجيـا المعلومـات بهــا  است دام

ــنظم المعلومـــات    ، وعــدد المســت دمين ل

وعـــدد الو ـــائ  الـــم يدعمهــــا نظـــام 

 .المعلومـات اـاأ المـسسـة

ـــة   ــد : Tim Lane  (15)دراسـ ــ   وقـ تناولـ

دارة أمــــــــــن المعلومـــــــــــات في الجامعــــــــــــات   أ

حيــ  هــدف الباحــ  مــن مــلاا    ،الأسـاليـــة

 دارة أمنأدراسته أع استكشـاف  ـارسـات 

الجامعـات الأسـاليـة والئعايــا   المعلومـات في
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 فعـاليــة  ة اايطــة والعوامــل المــارة في   الرئيس

ــة    ـــات وكيفيــ ــن المعلومــ ـــات أدارة أمــ  ـارســ

 . ئيق الت سينـات والتطوير فيهـا

هــيه الدراســـة علــم المــنهج المســ     قامــ  

معتمــدة علــم أداة الملاحظــة والاســتبانة لجمــا  

ــم مــديرس الاســتبانة و عــ  و،  المعلومــات   عل

ـــا المعلومـــات  ولونتك أو مــديرس الجامعــات  جي

 في كل جامعــة  يعاد ـا أو مديرس الأمن أو ما

والــم مــن الجامعـــات المشاركـــة في الدراســـة 

 .جامعـة 48بلد عددها 

ستبانـة فئـد قـام الباحـ     بااضـافـة أع الا

 دقيئــــة مــــا كــــل 42 بعمــــل مئــــابلات لمــــدة 

ــن     ـــة مــ ــل جامعــ ــن في كــ ــن الأمــ ـــوا عــ مســ

سـجل   و ،راســة الجامعــات المشـاركــة في الد  

 .تلك المئابله رقميـاً ثتويـات

الدراســة   ـا   الـم توصـل   نتائج ال من أبر 

 :ت الآ

مــن الت ــديات  اعــددًالجامعـــات تواجــه  -5

بالنسبة لتطبيق أمن المعلومـات في بيتـة   

اليــوم والــم  ــاوا اادارات العليـــا في 

 .تلك الجامعـات التصدس  ـا

الأسـاليـة المشاركـة في ن الجامعـات أ -0

ـاية أصو ـــا الدراســـة تئــر بأهميـــة ةــ

سـاتيجيـات أمنيــة  أالمعلوماتيـة ووضا 

جيــدة للمعلومـــات وذلــك بســبب تزايــد   

التهديـــــدات الـــــم تتطلـــــب اســـــتجابة  

  .مناسبة من قبل الجامعـات

معظـــــــم الجامعــــــــات المشـاركــــــــة في  -4

الدراســـة غــير راضــية بشــكل كامــل  

ــن الم  ــن أمـ ــ    عـ ـــا حيـ ـــات بهـ ــه أعلومـ نـ

أن هيا العع  في و، يتطلب الت سين

ــة     ــام بئلـــ ــن الاهتمـــ ــاتج عـــ ــب نـــ الـالـــ

يـــار في مســتوو أداء   ـــا  ،التكلفــة

 .أدارة الأمن المعلومات  بالجامعـات

ئــد فPeter Korovessis (16 )أمـــا دراســـة  

مستوو المعرفـة وحالـة    من أع الت ئق   هدف

الوع  بأمن المعلومات في الئطـاع الأكـادن   

ومــــــدو احتيــــــاع الطــــــلاب للــــــوع  بــــــالأمن 

 .المعلومـات 

ـــة علــــم مــــنهج   ــة  اعتمــــدت الدراســ دراســ

علــم عينــة امــتيرت مــن   طبئــحيــ   ،الــةالح

ــان   ـــة في اليونـ ـــة الأمريكيـ ــ  و ، الجامعـ و عـ

ـــا بواقــــا ســــتبانة الا  مــــن  اطالبًــــ( 562) عليهــ

ــم    ــة في نظــ ــادة مئدمــ ــجلين ظــ ــلاب المســ الطــ

  .-س ومرحلة البكالوري -المعلومـات 
ـــة عــــدة ثــــاور الاتناولــــ   شملــــ  ستبـانــ

عــادات اســت دام الطلبــة ل نـنــ ، ومســتوو  

أهم الأسـاليب الـم    ،معرفتهم بأمن المعلومات
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ايـة أجهـزة الكمبيـوتر اـاصــة     لحم تست دم

أســـاليبهم في وضـــا كلمــــات المـــرور    و، بهـــم

 .است دام الايد االكـون ، وغيرهاو، عـادة

، مـن النتـائج    عـدد عـن  الدراسـة  كشف  

 :منهـا

الطــلاب ســاعات طويلــة يــة غالبيئعــ   -5

علــــم  بكـــــة اانـنــــ  لاســــت دام    

ــل الفــــــورس والايــــــد   بــــــرامج الـاســــ

و بكــــــات التواصـــــل  االكـونـــــ  

لأغــــــرال اجتماعيـــــــة  ،جتمــــــاع الا

ـــا  ، وترفيهيــــة ـــا هنــ ضــــع  في بينمــ

ــوع  المتعلــــق ب  كيفيـــــة اســــت دام  الــ

 بكـــة اانـنــ  مــن أجــل الأغــرال   

 .التعليميـة

اعتـــا الطـــلاب أن اســـت دام كلمـــات  -0

المـــــرور واحـــــدة مـــــن أكثـــــر الطـــــرق 

ــير  ل ــوا غـ ــوارد  لوصـ ــه أع مـ ــر  بـ المصـ

مــن % 32ومــا ذلــك فــإن  ، الكمبيــوتر

اسـتعدادهم للكشـ    بالطلاب أفادوا 

ـــة   عــــــن كلمــــــات مــــــرورهم اـاصــــ

 .لزملائهم أو أساتيتهم

ــر   -4 ـــة أن  أكثـ ــ  الدراسـ الأســـاليب   بينـ

انتشاراً  بين الطـلاب لحمايـة البيانـات    

االكـونيـــة كـــان اســـت دام بـــرامج 

الحمايــــة مــــن الفيروســــات والجــــدران 

ــة ــثيًراأن و، الناريـ ــلاب لا   كـ ــن الطـ مـ

ة يدركون أهمية حف  نسـ  احتياطي ـ 

 أو أجـراء الت ـديثات   المهمـة من البيانـات  

 .للاامج

الدراســة أنـه علـم الـرغم مــن     أوضـ     -3

  ينة ادعأن نسبة كبيرة من أفراد الع

لم  ألا أن ذلـك ، معرفة التدابير الأمنية

 .يثب  من ملاا   ارسـاتهم الأمنية

Sameera Mubarak و Hong chanدراسة 
(17) :  

اهتمـــ  برصـــد مســـتوو الـــوع  بـــأمن     وقـــد 

المعلومـات لدو المو فين بئطاع التعلـيم العـال    

 .سـاليـاأبجنوب 

 الاستطلاعيــــة يندراســــة البـــاحثاعتمـــدت 

عــا  أرسـل  ، علـم  استبانــة لجمــا المعلومــات   

الايــــــد االكـونــــــ  لجميــــــا العــــــاملين في 

ــوب    ــيم العــال  بجن ـــاأمـسســـات التعل   ،سـالي

 .مو   (0322) البالد عددهم

ــدد الم ـــ  ــد عـ ــد بلـ ــن الا ردودوقـ ـــات مـ ستبانـ

 .من مجتما الدراسـة( %5098)وبنسبـة   (428)

 تكون  الاستبانـة  من سـبعة عشـر ســالاً   

امــتص ااــور   ، خمســة ثــاور   و عــ  علــم 

الأوا فيهـا بالسـاا عن المعرفة بالمفاهيم الـم  

تخــتص بــأمن المعلومـــات وذلــك للكشــ  عــن  
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، م في ا ــــاابـــأهم المفـــاهي فين وعـــ  المـــو  

 في ور الثان  امتص بسـلوكيات المـو فين  اا

ــة   ــة علاقـــ مجـــــاا أمـــــن المعلومـــــات وملاحظـــ

، بالمفاهيم اـاصة بااور الأوا سلوكياتهم

ااــــور الثالــــ  ركــــز علــــم وعــــ  المو ــــ   

ـــا   ــن المعلومـــ ــات أمـــ ــم تخـــــص  بسياســـ ت الـــ

وامـــتص ااـــور الرابـــا بجـــرائم    ، المـسســــة

ــدو م  ــب ومـ ــالحوادث   الحاسـ ــ  بـ ــة المو ـ عرفـ

ـــة ومــااتهم الســابئة لمعرفــة تصــوراتهم     الأمني

لمت ية عند حصـوا مثـل   ل جراءات والتدابير ا

مــا ااــور اـــامس والأمــير أ، هــيه الحــوادث

ـــة فئـــــــد  امـــــــتص بالســـــــمات الدنوغرافيـــــ

ــو يف     ــا م الــ ــن حيــــ  مجــ ــتجيبين مــ للمســ

 .وارتباطه بأمن المعلومـات

 ، مـــن النتـــائج أع عـــددتوصـــل  الدراســــة 

 :أهمهـا

فـاهيم الـم    بالمضع  معرفـة المو فين -5 

حيــــ  أن ، تخــــتص بــــأمن المعلومـــــات

ــارو %( 579٫) ا فئـــط مـــن المـــو فين أ ـ

جتماعيـة ظعرفتهم ظفهوم ا ندسـة الا

كمثــاا للمفــاهيم الــم تخــتص بــأمن   

 .المعلومـات

من المو فين لا يعرفـون  %( 32)حوال    -0 

السياسـات الم تخص أمـن المعلومــات   

وقـد بلـد   ، ـاصـة بهم في المـسسـات ا

ــو ف  ــدد المــــ ــيس لاعــــ ــون  ين الــــ يعلمــــ

ــدا   ــر  ديــ ــات الســ ـــات كلمــ بسياســ

 .%(4098)حوال  

 الـيين يفهمـون   من المـو فين %( 7594)  -4 

يد المـزعج يئومـون   مفهوم التصيد والا

 وهـيا مــا ، واوقـة المغـير  بفـت  الـروابط   

رفـــــة كشــــ  عــــن عــــدم ارتبــــا  المع

ــو ف  ـــات المــ ــاهيم بسلوكيــ ين في بالمفــ

 .ةـاية أمن المعلومـات

 :الدراسـة الميدانيـة

أهميــــة أمــــن المعلومـــــات في البيتــــة  تــــزداد

بيتة مفتوحـة  لأنها ؛المعلوماتيـة الجامعـية تزداد

ــاواة في    ـــا المســـ ــوفر لأفرادهـــ ـــا أذ تـــ بطبيعتهـــ

الحصــــوا علــــم المعرفـــــة دون تئييــــد لحريـــــة 

 .(58) الفكر أو في الحصوا علم المعلومات

أع  Fadi Battah و   Hussain  Awadأ ار 

أكثـر  " أن نظم معلومـات الجامعات تعد مـن   

ــدً  ــنظم تعئيـــ ـــات   االـــ ــنظم المعلومـــ ـــة بـــ مئارنـــ

" (5٫)المست دمــــــة في المـسســــــات التجـــــــارية  

أن ا اتفــق معظــم اـــااء في الحاســوب    كمـــ

أمن الحاسبـات والمعلومات في الجامعـات عادة 

لوجود كم كبير من نئا   ايكون ضعيفً ما

 .(02)العع  في نظم المعلومات بالجامعـات
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 وقــد اهتمــ  المملكــة العربيـــة السعوديـــة    

حيـ  أقامـ     ،بأمن المعلومــات في الجامعــات  

ــوان    ـــة بعنــ ــال  ور ــ ــيم العــ ــن )و ارة التعلــ أمــ

ـــة  ـــات السعوديـ ـــات في الجامعـ ــ  و (المعلومـ دعـ

 :(05)فيها الجامعـات أع عدة نئا 

 ًفي  اأساسـيً  اجعل أمن المعلومات عنصر

 امنظومـــة التعلــيم العــال  ولــيس عنصــرً

 .اتكميليً

      ــاا أمـــن ــ ة في مجـ ــايير واضـ ــبني معـ تـ

 .(ISO 27001)المعلومات مثل معيار 

  تكثي  المواد الم تصـة بأمن المعلومات

 .في كليـات الحاسب ونظم المعلومات

      بنـاء وتشــيل مركـز أـتص بعمليـــات

 .مراقبة أمن المعلومات

    تطوير سياسـات ماصــة بـأمن المعلومــات 

ــا    ـــة ا تمـ ـــة لتوعيـ ـــات واض ـ وسياسـ

  .الجامع  بأمن المعلومـات

عمـادة أدارة أمن المعلومـات والجودة ب نبية عن

 :بجامعة الملك عبدالعزيزتئنـية المعلومـات 

ـــادة تئنيــــة المعلومــــات بجامعــــة الملـــك      عمـ

عبـدالعزيز هــ  أحــد العمـادات الئائمــة ضــمن   

ــتئلة والرـيــ ــ  ــادات المســ ـــة العمــ ـة في منظومــ

  .الجامعة وه  الركيزة التئنيـة فيهـا

أدارات تت ــــــدد في أدارة  8تعــــــم حيــــــ  

، لفنيـــــةأدارة الشـــــون او، الشـــــون ااداريـــــة

ــو ، أدارة المعلومـــات وااحصــاء و، نظم أدارة ال

ـــة  و ـــة الجامعــــ ـــات بوابــــ أدارة و، أدارة تطبيئــــ

التطبيئـــات  أدارةو، التطبيئـــات الأكادنيـــة 

ـــة  ـــة وااداريـــ ـــات  و، الماليـــ ــن المعلومـــ أدارة أمـــ

  .والجودة

والجـودة اادارة   أدارة أمـن المعلومــات  وتعد 

تطبيـــــــق المعـــــــايير  المنــــــو  بهـــــــا مســــــــولية 

والسياسـات وااجراءات الأمنيـة علم المشاريا 

والتطبيئـات والأنظمــة االكـونيــة في نطـاق    

واا ــراف علـــم تطبيـــق  ،  بكـــة الجامعــــة  

أسس الجـودة لعـمان جـودة  يـا اـدمــات      

هــيا ، الــم تئدمهـــا عمــادة تئنيـــة المعلومـــات  

ــي  ورفـــــا     ـــا في ترســـ ــب مسـولياتهـــ أع جانـــ

ــت ــا    مسـ ــدو  يـ ــتئني لـ ــني الـ ــوع  الأمـ وو الـ

  .(00)منسوب  الجامعـة

ــام الأساسيـــــة ادارة أمــــن   وقــــد حــــددت المهــ

ــا في     ــاء ذكرهــ ــا جــ ــودة كمـــ ــات والجــ المعلومـــ

الصف ـة اـاصـة بـاادارة علـم الموقـا الشـبك      

  :(04)لجامعـة الملك عبدالعزيز في المهام التاليـة

      اا ــراف علــم تطبيــق أســس ومعــايير

 .المعلوماتأمن 
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 اا راف علم تطبيق أسس الجودة. 

    ــن ــمان أمــــ ــارات لعــــ ــراء الامتبــــ أجــــ

 .المعلومات

 أجراء الامتبارات لعمان الجودة. 

     أقامة ورش العمل واللئـاءات لرفـا مسـتوو

 .الوع  لجميا منسوب  الجامعة

 وضا السياسات الأمنية. 

 وضا ااجراءات الأمنية.   

   :وتحليلها عرض البيانـات

ــيا  ــا     في هـــ ـــة تعـــ ــن الدراســـ ــزء مـــ الجـــ

توصــل  أليــه  بــالعرل والت ليــل مــا تــانالباحث

الدراسـة من نتائج دراسـة حـالة أمن المعلومـات 

، معلومـــات جامعـــة الملــك عبــدالعزيزفي نظــام  

في  عهـا والحصوا عليهـا  تم الاعتمـاد والم 

علـم أداتــين مــن أدوات  ـا المعلومـــات  ثلــة   

ـــة والمئافي الا ـــة ستبانــ حيــــ  ، بلــــة الش صيــ

مــــــدير أدارة أمـــــــن  أع ستبانـــــــة  وجهــــــ  الا 

علومــات  المعلومـات والجودة في عمـادة تئنيــة الم 

كمــــا أجريـــ    ، بجامعــــة الملـــك عبـــدالعزيز  

المئابلـــــة الش صـــــية مـــــا مـــــديرة أدارة أمـــــن 

 .المعلومـات والجودة بشطر الطالبـات

 

لا تخفــــم أهميـــــة العنصرالبشــــرس في أس   

مـسســة فهــم مــورد لــين وأصــل مــن أصــوا        

، ـات تسـعم للم افظــة عليـه وتطـويره    المـسس

 اويعد العـاملون المـهلـون تـأهيلًا جيـداً عنصـرً     

فــأس ، ساســيا للمـسســـة و  ئيــق أهدافهـــا  أ

حتـم دون   لا تستطيا  ئيق أهدافها مـسسـة

امتلكــ  أضــ م ن أو ،وجــود عــاملين أكفــاء

 .وأفعلها الموارد الماديـة

ـــة   و في مجــاا الأمــن المعلومــات  تــزداد أهمي

ـــاصر     ــد العنــ ــه أحــ ــرس لكونــ ــر البشــ العنصــ

، لحمايـــة المعلومـــات في أس منظمـــةالأساسيـــة 

حي  أن الحلوا التئنيــة وحدهــا غـير كفيلـة      

،  م الأمن المعلومـات  في المنظمــة بااافظـة عل

علـم عـدة عناصـر أساسيــة      بل يعتمد في ذلـك 

ـــة    ــوا التئنيــ ــر البشــــرس والحلــ تشــــمل العنصــ

  .(03)والسياسـات الأمنيـة للمعلومـات

ــ      ــد تناولـ ــق فئـ ــيا المنطلـ ــن هـ ـــة امـ ستبانـ

مـــن المعلومـــات  أالدراســــة  العـــاملين في أدارة  

والجــودة بجامعـــة الملــك عبــدالعزيز مــن مــلاا  

 .السـاا الأوا والثان  والثال 
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 مـهلات العاملين في أدارة أمن المعلومـات والجودة بجامعـة الملك عبدالعزيز

 المـهل العلم 

 

 العاملات بإداراة أمن المعلومـات والجودة

 ( طر الطالبات)

 العاملون بإداراة أمن المعلومـات والجودة

 ( طر الطلاب)

 ا موع

 2 --- --- ةدكتورا

 0 --- 0 ماجستير

 4 0 5 بكالوريس

 5 5 --- دبلوم

 6 4 4 ا موع

يتع  من ملاا الجـدوا أن عـدد العـاملين    

في أدارة أمـــن المعلومــــات والجـــودة في عمـــادة    

عزيز يبلـد  تئنيـة المعلومـات بجامعـة الملك عبدال

ــاملين ــا ، ســــتة عــ مــــو فين بشــــطر ( 4)بواقــ

 .مو فـات  في  طر الطالبـات( 4)الطلاب و

وفيما يتعلق بالمـهل العلم  فيوض  الجدوا  

ــو    ــن المـ ــنين مـ ـــة   أن ااـ ــم درجـ ــلين علـ فين حاصـ

و ـــ  واحـــد حاصـــل علـــم    وم، البكـــالوريس

وعلم مسـتوو العـاملات في أدارة   ، درجـة الدبلوم

ـــات مــــن اأ ــودة بشــــطر الطالبــ ، لمعلومــــات والجــ

ــدوا أن اانـــ ــ  ــ  الجـــ ــن المو تيوضـــ ـــات ين مـــ فـــ

ومو فـــــة ، حاصــــلات علــــم درجـــــة الماجســــتير

 .واحدة حاصلـة علم درجـة البكالوريس

ـــار الباحثـــ ــ ــوا ا ــــالات  تين وباستفســ حــ

الت صصيـة العلميـة للمو فين والمو فـات مـن  

قبـــــل مـــــدير ومـــــديرة أدارة أمـــــن المعلومــــــات 

تـــبين أن ، لجـــودة بعمــــادة تئنيــــة المعلومــــاتوا

ن في مجــــاا اين مت صصــــااــــنين مــــن المــــو ف

تصالات ومو   واحـد ينتمـ    الشبكـات والا

 .أع تخصص اللــة اا ليزيـة

في حــــين تفاوتــــ  تخصصـــــات المو فـــــات 

ـــة واادارة    ـــة الصناعيــ ـــاا ا ندســ ــابين مجــ مــ

 .العامـة وأدارة الأعمـاا

تكشـــــ  ومـــــن مـــــلاا النتـــــائج السابئــــــة 

ـــة  ـــة أن غالبيــ ـــات في المــــو فالدراســ ين والمو فــ

ــ      ــم مربــ ــودة هــ ـــات والجــ ــن المعلومــ أدارة أمــ

ة لا تتصـــــل ظجــــــاا أمـــــن تخصصـــــات علميـــ ـــ

يعــــني الــــنئص في عــــدد  وهــــو مــــا، المعلومـــــات

ــاة   هلين ذوس اــــ ـــات المــــــ المـــــو فين والمو فـــ

وهـــيا مـــن  ـــأنه أن   ، حـافيــــة في ا ــــاا والا

ـــات   ـــل في أدارة أمـــن المعلومـ ــودة العمـ يعـــع  جـ

 لجــودة و ــل ظســتوو الأداء للمهـــام الموكلـــة وا
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فعــــلًا عــــن ، ين والمو فـــــات فيهـــــاأع المــــو ف

ـــة مواجهــــــة صعوبــــــات في التصـــــدس    أ مكانيـــ

للتهديدات الأمنيـة الم نكن أن يئابلهــا نظـام   

 .حلهـالومـات جامعـة الملك عبدالعزيز ومع

ومـن مـلاا نتـائج المئابلــة الش صيــة تــبين      

ــامل  ــام العــ ـــات  أن مهــ ــن المعلومــ ين في أدارة أمــ

 :والجودة تت دد في الااـة جوانب رئيسيـة

تطبيــــــق سياســـــــات أمــــــن المعلومــــــات  -5

والجودة والتأكد منهـا والتدقيق علـم  

عـــة حســن  ـارستهـــا عــن طريــق متاب   

ـــات  ــق السياســـــــ ، اادارات في تطبيـــــــ

ة السياســـات في حــاا حــدوث  مراجعـــو

التـدقيق الـدورس الـدامل     و، أس جديد

 .علم النطاق

ـــة    -0 ــوب  الجامعــ ــلاب ومنســ ــة الطــ توعيــ

بأهمية أمن المعلومـات عن طريـق عمـل   

أتلفــة   كثيرةةلات توعية بوسائل 

ــورات)مثــــــــــل  ــات وال، المنشــــــــ لوحــــــــ

ـــةاا ــ  و، علانيـــ ــد االكـونـــ ، الايـــ

 .(توعويـةالعمل الورش و

ـــة  -4 ــام التئنيــ ــأمين  المهــ ــمن تــ ــم تتعــ الــ

علم سـرية  قواعد البيانـات وااافظـة 

ـة المعلومـــــــــات اـاصـــــــــة   ومواوقيــــــــ

ـــة ــروع ةايـــة   ، بالجامعـ ـــة مشـ ومتابعـ

ــة الملـــك   الشـــبكة والتطبيئـــات بجامعـ

 .(تشـيل نظام رقيب)عبدالعزيز 

ــام    ــدو الاهتمـ ــن مـ ــ  عـ ــار الكشـ وفي أطـ

بالتأهيل المستمر والتدريب والتطـوير للعـاملين   

في أدارة أمـــن المعلومــــات والجـــودة مـــن مـــلاا  

ســاا رقـم    -والـدورات التدربيــة   ورش العمـل 

وضــــ   ، -في استبانـــــة الدراســـــة ( 4)و( 0)

ــب التـــأهيل       ــود اهتمـــام بالجانـ ـــة وجـ الدراسـ

ــن    ــدير أمــ ـــة مــ ــاءت أجابــ ــ  جــ ــاملين حيــ للعــ

ــنعم    ــان    عــنالمعلومـــات والجــودة ب الســـاا الث

والمتعلــــــق بتــــــدريب العــــــاملين للتعامــــــل مــــــا 

ــم توا  ـــة الـــ ــن  المشـــــكلات الأمنيـــ ــه الأمـــ جـــ

الســـــاا  عــــنوبــــنعم ، المعلومـــــات  بالجامعـــــة

ــل    ــديم دورات وورش عمــ ــق بتئــ ــ  المتعلــ الثالــ

للعاملين لتطوير مهاراتهم التئنيـة ظا يتما ـم  

ومـن مـلاا نتـائج    ، تطور الـتئني المسـتمر  ما ال

ـــة توصــل  الدراســـة أع    ــة الش صي ــه أالمئابل ن

علم الرغم من وجود نوع من الاهتمام بنـواح   

ملين في مجــــاا أمـــن المعلومــــات التـــدريب للعـــا

بالجامعـة ألا أن هيا التـدريب غـير كـافٍ مـن     

دارة أمـــــن المعلومــــــات أوجهـــــة نظـــــر مـــــديرة  

ـــا أن الفـــرأ الت، والجـــودة دريبيــــة غـــير كمـ

كـل   لم يصـل حيـ    ،ينمتساويـة بـين المـو ف  

 .المو فين والمو فـات علم التدريب
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ــة   ترتكز علـم   ةايـة المعلومـات في أس منظم

ــاصر رئيس ــ ــة عنـ ــات  ، ةالاا ــا وضــا سياسـ أحدهـ

ــا  ــة للمعلومـ ــة    ، تأمنيـ ــة الموائ ــد السياسـ ــ  تع حي

ــاا  و ةًالمدروســـــة جيــــد ــيم الأعمــ ضروريـــــة  لتنظــ

وه  توض  لكل مو ـ    ،التئنية في أس منظمـة

 .(05)ةليته في الحفا  علم بيتة آمنومسـ

وفي أطـــار التأكيـــد علـــم أهميــــة وجـــود     

سياسـة موضوعـة لأمن المعلومــات أ ـار ةـد    

ه  دانكـو  ذكـر  أع مـا   (06) أبراهيم العمـران 

ا ـاا،  في هـيا    Dancho Danchevدانشـ   

ـــات في أس  "وضــــ  أن  أذ ضــــمان أمــــن المعلومــ

منظمـــة يبــدأ بوضــا سياســـة لأمــن المعلومـــات   

بب  لا المست دم ومافعله بب أن ي  دد ما

وأن تعـــــــمن مراقبــــــــة دقيئــــــــة ، أن يفعلـــــــه

ئادمـــــة مــــن مــــلاا ومتواصلـــــة للتهديــــدات ال

الــم نكــن أن تعتــدس  ، (اانـنــ ) بكـــة 

 ".علم نظام المعلومـات في المنظمـة

تهـدف سياسـات أمـن المعلومــات      وغالباً مـا 

أع ةايـة العاملين والموارد اـاصـة بالمنظمـة 

طار لأفعل الممارســات الـم   أضا عن طريق و

ــد      ــل الم ــاطر و دي ـــا لتئلي ــام به نكــن الئي

 .(07)عواقب لمن يئوم بانتها  هيه السياسـات

كان هنـا  تأكيد في ، رومن ناحيـة أم

ــرس الم  ــاع الفكـ ــم   اانتـ ـــاا علـ ــور في ا ـ نشـ

قعيـة الاهتمام بتطبيق وتنفيي سياسـات أمن 

مــن هــيا ، المنظمــاتلمعلومـــات المكتوبـــة في ا

 (08)بـــــراهيم العمـــــرانأوضـــــ ه ةـــــد  مـــــا

ــا ــارة أع مــ ــديكر   باا ــ ــو ويــ ــره برونــ ذكــ

Wiederkehr،  المنظمــات  " ن أحي  أ ار أع

لن تستفيد من وضا سياســة لأمـن معلومــات    

أن لم تعمـل علـم تنفييهــا علـم أرل الواقـا     

ت دم  النظـــام وترفــا مــن مســتوو وعــ  مســ

هميــة وجـود   أ"كمـا أكد ، "بأمن المعلومـات

ـــة  ـــة واض ــــ ـــة أمنيــــ ــم ، سياســــ وعلــــــم فهــــ

ـــا  المســت  ، دمين  ــيه السياســـة وا ــدف منه

مطـار اادقـة بـأمن  وكي  يتعرفون أع الأ

كي  نكـن معالجتهـا بشـكل    المعلومات و

وتطبيــق هــيه السياســـة الأمنيـــة بآليـــة  ، مــنآ

صارمـة نكن من ملا ـا ثاسبة كل مـن  

  ".(0٫) ال  بنودهـا

أع ( 3)عالجــ  الأستلـــة مــن الســـاا رقــم  

ــم  ـــاا رقــ ـــات  ( 8)الســ ــن المعلومــ ـــة أمــ سياســ

كشـــف  كمـــا  ،بجامعــــة الملـــك عبـــدالعزيز 

الدراســـة في هــيا ااطــار عــن وجــود سياســـة      

لأمــن المعلومــــات قامـــ  أدارة أمـــن المعلومــــات  

، عمادة تئنيـة المعلومــات بوضعهــا  والجودة في 
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مكتوبــة ومتاحــة علـم الموقـا     هيه السياسـة و

  .(42)الشبك  لعمـادة تئنيـة المعلومـات

مــن ناحيـــة التطبيــق والتنفيــي والمراجعـــة     

لتـــزام فــأ هرت الدراســــة وجـــود نــوع مـــن الا  

بتطبيــق سياســـة الأمــن المعلومـــات  بالجامعـــة  

ومعوعهــــــا للمراجعــــــة والت ـــــدي  عنـــــد     

 .الحاجـة

عليهــا  ومن ملاا المعلومـات الم  صل  

أاناء المئابلة الش صيــة مـا مـديرة    تان الباحث

من المعلومـات والجـودة تـبين أن تطبيـق    أأدارة 

ـــات     ــأمن المعلوم ــي السياســـة اـاصـــة ب وتنفي

ـــادة    ــم العمـ ــط علـ ــر فئـ ـــا  ، ين صـ وأن هنـ

كــــثير مــــن الئيــــود المتعلئـــــة بالصلاحيـــــات 

من المعلومـات والجودة  فيمـا أالممنوحـة ادارة 

جــراءات الأمنيـــة ق بتنفيــي العئوبـــات واايتعلــ

علـــم كليــــات الجامعــــة ومرافئهــــا بشـــكل 

أن في هـيا جانـب   الباحثتـان   وتـرو  ، كامل 

سلم من  أنه أن يسهم في ااملاا  مـايــة  

  .أمن المعلومـات في جامعـة الملك عبدالعزيز

 

ات أمن الميزانية الم صصـة من أساسيـ تعد

ومـن ا ـام التأكـد    ، المعلومـات في أس منظمـة

لجميا الجوانب  ةالميزانيـة المتاحـة كافي" بأن 

 مــا تم المطلــوب تنفيــيها والنظــر بعــد ذلــك في  

مي بالاعتبـار  ما الأ،  ئيئه فعليا في المنظمة

ــأن بعــــ  اا ــا أو  بــ ــراءات نكــــن تـييرهــ جــ

انــاء العمــل ولــيلك أضــافة عليهــا أو حــيفها اا

ــب  ــم   أبـ ـــة تتسـ ـــة الموضوعـ ــون الميزانيـ ن تكـ

ـــة   ، (45)" ةبالمرونــ ــد وضــا ميزاني وكــيلك عن

ــاـااء     ــتعانة بـ ــل ااسـ ــات يفعـ ــن المعلومـ لأمـ

ـــة    ــون بدراســـــ ــيين يئومـــــ ــاديين الـــــ ااقتصـــــ

ــا    ــن منـــ ـــة عـــ ــد النا ـــ ــالي  والفوائـــ التكـــ

ن أن الأمطـــار واانتهاكـــات الــم مــن الممكــ

 .(40)تسبب مسائر كبيرة للمنظمـة

ثور  الباحثتانو يه الأهميـة فئد تناول  

الميزانيــة الم صصـــة  لأمــن المعلومــات بجامعـــة  

( ٫)الملــك عبــدالعزيز مــن مــلاا الســـاا رقــم   

وكشــف  ، في استبانـــة الدراســـة(  52)رقــم و

الدراسـة في هيا عن عدم وجود ميزانيـة اابتــة  

نمـــا أو، صـــة لأمــن المعلومـــات و سنويـــة أصأ

ـــة تبعًــــ ـــ  ايـــــــتم تـــــــوفير الم صصــــــــات الماليـــــ

الئائمـــة وظــا يعــمن   الحئيئيــةحتياجـــات للا

، ونظامهـا  تشــيل  بكــة معلومــات الجامعـة    

ليــة هـيا التوجــه في    عاعـدم ف  الباحثتان وترو 

أدارة مشــروع أمــن المعلومـــات بالجامعـــة وذلــك 

ـــارات الآللا ــم جــاء   عتب ـــة وال توضي هـــا في تي

  :(43)، (44) أدب الموضوع المنشور
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      حاجـة مشـاريا أمـن المعلومــات لميزانيــة

اابته ودعم مال  للم ـافظـة علم أمــان  

 .واستئرار الوضا بالمنشأة

     ـــات ــرل ل مـاقـ ــدلات التعـ ــاع معـ ارتفـ

الأمنيـــة مــن هجمـــات وجــرائم احتياليـــة     

و هجمـــات الفيروســـات ومــا أ الكـونيـــة

ـــة     ــد المنظمـــ ــن تكبـــ ــك مـــ ــتتبا ذلـــ يســـ

و ــراء  ضافيـــة لتــوفيرألتكــالي  ماليـــة 

ـــة   ـــة اللا مــ ــوا التئنيــ ــب ، الحلــ أع جانــ

مســـارة الوقــ  وااضــرار بالسمعـــة وهــ  

عناصر لا يستهـان بهــا ونكـن تلافيهــا    

بوجود ميزانيــة أصصــة سنويــاً      يعـاً

 .ةومطـة عمل مدروسـة وثدد

من المعلومات بأنهــا   أةـاية  عرف أساليبتُ

ـــة مــن ااجــراءات والأدوات والآليــات    " مجموع

والمنتجات الـم تسـت دم للتئليـل مـن الم ـاطر      

والتهديـــدات الـــم تتعـــرل  ــــا الشبكــــات     

  .(45)"ككل والأجهزة وأنظمـة المعلومـات

ــراءات   ــور اجـ ــوع المنشـ ــرل أدب الموضـ  تعـ

ـــات   ــن المعلومــ ـــة أمــ ــاليب ةـايــ ــ  ، وأســ حيــ

ــامفل   تها لأمــن في مناقشــ (46)ذكــرت فــاتن ب

هنـا  أساليب عديدة " بكـات المعلومـات أن 

ــا ص     ـــا مــ ـــات منهــ ـــة الشبكــ ــا لحمـايــ تتبــ

ــاامج    ـــا مـــا ص الـ ـــة ومنهـ التجهيـــزات الماديـ

في موقـــا  مـــا يـــتم ثليـــاًومنهــــا ، والبيانــــات 

اية زهيــــزات الشبكـــــة ومنهـــــا مــــايتم لحمـــــ

 ."الشبكـة ملاا ااتصاا عن بعد

ــد    ووضـــ  كـــل مـــن ثمـــد دبـــاس الحميـ

ايــة  في موضـوع ة  (47)بـراهيم نينـو  أوماركو 

ـــات  ـــة المعلومــ ــن نظــــم   ، أنظمــ أن ةـــــاية أمــ

ـــة  و، ةلمنشــأالمعلومـــات يشــمل أمــن ا   أمــن غرف

أمـن وسـائط   و، أمن الأجهـزة و، تشـيل الحاسب

 .وأمن الامجيـات، وأمن الأفراد، الت زين

ع أســاليب أهــدف  الدراســـة أع التعــرف  

ووســـــــائل وأجـــــــراءات الحمايــــــــة الأمنيــــــــة    

ــام   ـــة بنظـ ــك   المست دمـ ـــة الملـ ـــات جامعـ معلومـ

ــدالعزيز ــ   ، عبـ ــق ذلـــك غطـ ــياق  ئيـ وفي سـ

الدراسـة هيا ااور مـن مـلاا سبعــة     ةاستبان

( 55)الأسـتلة مـن الســاا رقـم      – عشر ســالاً 

  .-( 07)أع السـاا رقم 
وقـــد كشـــف  الدراســــة عـــن تعـــدد طـــرق 

ــق الأمــن     ـــة لت ئي ـــة المست دم ووســائل الحماي

امعــــة الملـــك   المعلومــــات  بنظــــام معلومــــات ج   

 :  الآت لوالم شم، عبدالعزيز

  وكلمـة مـرور  تخصيص اسم مست دم

 .لكل مست دم
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  تئييــــــد النفــــــاذ أع مــــــوادم الملفـــــــات

 .وا لدات

  عمـــــــل نســـــــ  احتياطيــــــــة للبيانــــــــات

 والمعلومات 

 تشفير البيانـات. 

  التوقيا الرقم. 

 الجدران النارية. 

  دام بــــــــرامج ةايـــــــــة ضــــــــد اســـــــت 

حيــ  تســت دم جامعـــة   ،  الفيروســـات

ــامج   ــدالعزيز برن ــك عب  (Kaspersky)المل

 .ضد الفيروسـاتلل مايـة 

أوض   الدراسـة بأن أساليب ةايـة أمـن  

الملـــك المعلومــــات في نظــــام معلومــــات جامعــــة 

ــين الا   ــيت بعـ ــد أمـ ــدالعزيز قـ ــد  عبـ ـــار عنـ عتبـ

 .نشائهأالت طيط للنظـام و

الدراســـة أن تـــيير كلمـــة  كمـــا أ هــرت 

يعتمـد في آليـة تنفيـيه    ، ور لكل مسـت دم المر

ـــة ادارة    ــم المســت دم نفســـه ولا علاق مــن أعل

 .المعلومـات في آليـة التـيير هيه

وفيمــا يتعلــق  مايـــة البيانــات والمعلومـــات  

و ئيــــق أمــــن المعلومـــــات بنظـــــام معلومـــــات  

ــيلة   ـــة الملـــك عبـــدالعزيز عـــن طريـــق وسـ جامعـ

أ هـــــرت الدراســــــة أن ، حتيـــــاط النســــ  الا 

عمليــــات النســـ  الاحتيـــاط  تـــتم وفئـــاً لآليـــة  

اـــم اســـبوعية اـــم  هريــــة اـــم  منتظمـــة يوميــــة 

وأن النس  السنويـة يتم عمـل نس تين ، سنويـة

والنس ة الأمـرو   ةمنهـا نس ـة  ف  لمدة سن

ــنوات  ــثلاث سـ ــ  لـ ــون  ،  فـ ــ  يكـ وأن النسـ

الملفـــات وبــرامج التطبيئـــات     لجميــا  كــاملاً 

 .وبرامج الأنظمـة المست دمـة بالجامعـة

النســـــ  الاحتياطيــــــة اليوميــــــة     و فـــــ 

ظكتبـــــة الأ رطـــــة الممـنطــــة في أدارة أمــــن 

حتياطيــة  المعلومـات والجودة و ف  النس  الا

الأسبوعيــــة في مـــزائن ماصــــة ضـــد الحريـــق  

ظئــــر اادارة أيعــــاً وفيمــــا يتعلــــق بالنســــ      

مركـز الملـك    حتياطية الشهريـة فت ف  فيالا

عداد وحف  أكمـا يتم ، فهد للب وث الطبيـة

ـــات النســ  الا   ــوفير  ســجلات لعملي ــاط  لت حتي

 .معلومات عن عمليـات النس 

اعتمــاد جامعـــة   وكمــا أ هــرت الدراســـة  

قـــــوانين وضـــــوابط علـــــم الملـــــك عبـــــدالعزيز 

وتطبيئهـا فيما يتعلـق بالوصـوا أع  بكتهــا    

ام واســــــت د ، ست دامهـــــــااالكـونيـــــــة وا

مل ئاتهـــا مــن الأجهــزة االكـونيـــة ووســائل  

فعلًا عـن شمـوا هـيه    ، ااتصاا االكـون 

 .نفسهمأالعوابط لمست دم  الشبكـة 

وحـــوا مـــدو تـــوافر الحمايــــة الفيزيائيــــة     

ـــة الم   ــب الحيويــ ــن الجوانــ ــب مــ ـــة كجانــ تعلئــ
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ــات   ــن المعلومـ ــق الأمـ ــائج  ، بت ئيـ ــ   نتـ أوضـ

مـن الأمـان    اوجـود مسـتوو جيـد جـدً     ةالدراس ــ

المادس والحماية الفيزيائيـة ظا يكفـل  ئيـق   

معلومــات جامعـــة الملــك  أمــن المعلومـــات بنظــام

ة في حي   ف  مـوادم الشبك ــ ، عبدالعزيز

مــزودة بــأجهزة غرفـــة ماصـــة مســتئلة مـلئـــة  

أنــيار آليـــة في حالــة التعــرل لأس  ــكل مــن   

قت ــام غــير  ا جــوم أو الا أ ــكاا اـطــر أو 

كمــــا تســـت دم وســـائل متعـــددة     ،المصـــر  

ــا مــادم الشبكـــة كك ــ   ـــة موق ميرات المراقب

 .المراقبـة والأفراد الحراس

و الفيزيائيـة  أكيلك فإن الحماية المادية 

ـــة أيعً ــ ة مــن مــلاا الاهتمــام  ماي ــ  اثئئ

حيـ   ، تمديدات كابلات  بكـة الجامعـة

 ،في  رات ماصـة في السـئ   توضا وتمرر

تهـا من التعرل لأس الأمر اليس يعمن ةاي

ضــــرر مــــن الأضــــرار كــــالئطا أو الــــثني      

ـــا ــب   أ ،ونحوهـــ ــاولات الت ريـــ ــم ثـــ و حتـــ

 .المتعمد

ـــة ونظــــم      ـــة تئنيــ ــيطرة وهيمنــ ــل ســ في  ــ

، نواعهـاالمعلومات في المنظمـات والمـسسـات بأ

ـــات  والا ـــات المعلومـــ ــا لشبكـــ ـــار الواســـ نتشـــ

مليــة واـارجيــة تعـددت أنـواع وأ ـكاا      االد

 .الم ـاطر المهددة لامن المعلومات  فيهـا

 ـــ ــدالله يحيـ ـــار عبــ ــار  مفأ ــ في   (48)المبــ

مناقشته للم اطر في بيتـة أمـن المعلومــات أع    

بــين الم ــاطر الطبيعيـــة  تنــوع هــيه الم ــاطر مــا

والم ـاطر  ، (الحرائـق  الكوارث الطبيعيــة أو )

كانئطــــاع التيـــــار الكهربـــــائ  او )العامـــــة  

والم ــاطر ، (سرقـــة الأجهــزة  بشــكل مبا ــر 

ــا     ــم تتبــاين أســاليبها م ـــة وال بــين  االكـوني

رمص الم ـغير والاست دام ، صيـةانت اا الش 

، قت ــاموالا  والتصــن، قلــة اـدمـــةوعر، لــه

 .ونشر الفيروسـات

في  (4٫)كـــــيلك وضـــــ   فـــــاتن بـــــامفل 

ــرل  ــــا      ــاطر الـــم تتعـ ـــا لأبـــر  الم ـ عرضهـ

ـــات أن مصـــــادر أـــــاطر    بكــــــات المعلومـــ

في كونهـا وتهديدات الأمن المعلومات  تتشعب 

وتهديـــدات أمنيـــة ، تهديـــدات أمنيـــة مارجيــــة

 .داملية

ـــات المغـــير حيـــ  الوصـــوا  صـــر  للمعلومـ

 وأمكانيـــــة ااتــــلاف  أوملفـــــات البيانـــــات و 

ونئـــل ،  ريــب  ـــا  و التأو الت ريــ   أالتـــيير  

والتجســــس والمراقبـــــة   ، الفيروســـــات  ونشــــر 

و التعطيل تعـد  أوالتشويش المتعمد ، ص والتن

  .مصادر لم اطر وتهديدات أمنية مارجيـة
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لاجهــزة المتعمــد او   كمـــا يعــد الت ريــب  

والسرقـــــــــة للتجهيــــــــزات ، الـــــــــير متعمــــــــد

ـــات ــد  ، والمستلزمـــ ــاع مولـــ ــق وانئطـــ والحرائـــ

جهــزة اـــادم هــ  مصــادر أ غــلاقأو، الطاقـــة

 .لم اطر أمن معلومات  دامليـة

 (42)و( 0٫)و( 08)رقـم   الأسـتلة من مـلاا  

ــة الكشــ     باســتبانة الدراســـة حاولــ  الباحث

ـــات اــــاأ    ــام المعلومـ عـــن مـــدو تعـــرل نظـ

ــاطر    ــن الم ـ ــدالعزيز لأس مـ ــك عبـ ـــة الملـ بجامعـ

، ات الأمنيـــة وطبيعتهـــا ومصادرهـــا  والتهديــد

كلات أمــــن بتوايــــق مشــ ــومــــدو الاهتمــــام  

ـــة ـــات في الجامعــــ ــف  ، المعلومــــ وقــــــد كشــــ

ـــام   الدراســــة في هـــيا ااطـــار عـــن تعـــرل نظـ

الجامعـة لمشكلات أمنيــة  المعلومـات اـاأ ب

ـــاً ــا  ، سابئـ ــ  مـ ــة    تباينـ ــدات دامليـ ــين تهديـ بـ

 .وتهديدات مارجيـة والتعرل للفيروسـات

الدراسـة عن وجود اهتمـام   كمـا كشف 

ن المعلومـات الم يتعرل مأبتوايق مشكلات 

عـة والحلوا المنفـية   ا  نظام المعلومـات بالجام

يعكـــــس اهتمـــــام  وهـــــو مـــــا، في مواجهتهــــا 

الجامعـة بهيا الجانب وبدعم وةـاية وتطـوير  

 .الأمن المعلومـات  في أنظمتهـا

ع أهم وأبر  الأسـباب  أفي ثاولة للتعرف 

لمشـــكلات الأمـــن المعلومــــات  بجامعــــة الملـــك  

ــدالعزيز ع ــم    -بـ ـــاا رقـ ـــة ( 45)سـ في استبانـ

كشف  الدراسـة عن أن أمطـاء  ، -الدراسـة 

، ين والمســت دمين للنظــام بالجامعـــة المســتفيد

ــرل  ــاامج العــارة هــ     لوالتع لفيروســـات وال

ــر المسببـ ــ ــن المعلومـــات   أكث ات لمشــكلات أم

وقد يعكـس ذلـك أهميــة رفـا مسـتوو      ، فيهـا

ظفهـــــوم   وعـــــ  المســـــتفيدين والمســـــت دمين  

 .وأهميـة الأمن المعلومات  وقعايـاه

ــق    ــن العوائـ ــ  عـ ــع  الدراســــة أع الكشـ سـ

ليــــة أمـــن المعلومــــات عـاالـــم  ـــد مـــن  ئيـــق ف

اا رقـم    -بجامعـة الملـك عبـدالعزيز    في ( 40)الســ

أ هرت نتائج الدراســة في   و ، -استبانـة الدراسـة 

هــيا ااــور وجــود عــدد مــن المعوقـــات والعئبـــات   

ار ســلباً علــم كفــاءة  ئيــق        ــة والــم تـــ الئائمـ

ــتمراره  الأمـــن ــات  بالجامعــــة واسـ حيـــ  ، المعلومـ

 :تمثل  هيه العوائق في الآت 

ع  عدم الـوع  مـن قبـل ا تمـا الجـام      -5

 .بأهميـة أمن وسريـة المعلومـات

متثــاا بالسياســـات الأمنيـــة مــن عــدم الا -0

 .قبل  المست دمين والمو فين

المــدربين في نئــص المــو فين المـــهلين و   -4

 .مجاا أمن المعلومـات
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 في العائق الأوا والثـان  مـا  تان وترو الباحث

يعكــس حاجـــة ا تمــا الجــامع   ــثلا في     

ــدريس المــو فيين وأععــاء   ــة الت والطــلاب  هيت

يليــــة في مجـــاا يـــة تأهأع تئـــديم بـــرامج توعو

ــات   ــن المعلوم ــدف أع ترســي  قاعــده   ، الأم ته

، أدراكيـــة بأهميـــة أمــن المعلومـــات   معرفيـــة 

تطــوير رصــيد معــرفي بالتئنيــات والعمليــات     و

والأسـاليب وااجـراءات المطبئــة لل فـا  علـم      

 .أمن المعلومـات

ــ" لأهميـــة أمـــن المعلومـــات قامـــ      اأدراكًـ

مجموعـــــة مـــــن ا يتـــــات الحكوميـــــة وغـــــير 

معــــايير ماصــــة بــــأمن    ة بإبــــادالحكوميــــ

وجود مستوو معين من   المعلومات للتأكد من

ولعـــــمان أن المـــــوارد ، الحمايـــــة للمعلومـــــات

، وبية للمنشأة تست دم بأسلوب ص ي الحاس

ــن    ــات في أمـــــــ ــل الممارســـــــ ــبني أفعـــــــ ولتـــــــ

 .(32)"المعلومات

ومــن أهــم هــيه المعــايير الــم تخــتص بــأمن  

ــات  ــزو   " المعلومــــ ــة الآيــــ ــايير منظمــــ  ISOمعــــ

Standards ،معيار كوب   وCOBIT ، ومعيار

ITIL "(35). 

أ هرت الدراسـة أن عمادة تئنية المعلومات 

بجامعــــة الملـــك عبـــدالعزيز قـــد حصـــل  علـــم  

ــات     ــن المعلومـ ــاا الأمـ ـــاد  في مجـ ــهادة اعتمـ  ـ

و هـ  أوا  " ،    ISO 27001 ثلـة في  ـهادة   

شـرق الأوسـط   عمادة علـم مسـتوو جامعـات ال   

ــهادة  وتمثــــل هــــيه ،  صــــل علــــم هــــيه الشــ

الشــهادة اعـافــا بالــدور الأمــني الــيس تئدمــه   

عمـــادة تئنيـــة المعلومـــات في مراقبـــة الشـــبكة 

ات الـــــم االكـونيــــة ومل ئاتهـــــا واــــــدم 

  .(30) "تئدمها 

ــرت الدراســـة وجــود ثــاولات     ـــا أ ه كم

للجامعـة لل صوا علم  هادات اعتمـاد أمرو 

في مجـاا أمـن المعلومــات في غعـون السـنوات     

  .الئادمـة

ــد التنبـ ــ ـــات   ـيعـ ــن المعلومـ ــكلات أمـ ظشـ

ــايا    والا ــن الئعـ ــة مـ ــالات الطارئـ ــتعداد لل ـ سـ

والجوهريـــة الــم يــتعين أميهـــا بعــين      المهمــة

عتبـار ضمن منظومــة عمليــات ةايــة أمـن     الا

ـــة  ـــات في أس منظمـــ ــيا  ،  المعلومـــ ــور هـــ ويتبلـــ

ـــة      ــط مدروسـ ــا مطـ ــلاا وضـ ــن مـ ــب مـ الجانـ

لل ـالات الطارئـة حيـ  يـتم  ديـد المشـاكل       

 ةم معلومــــات المنشـــأالأمنيــــة الـــم تواجـــه نظـــ

ــا يئ ــد مـ ــن  باو ديـ ـــا مـ ــراءات ألهـ ــائل ووجـ سـ

لتكــــون مطــــط الطــــوارم  ، ماصـــــة  لهـــــا

بـــــيلك ظثابــــــة ســـــجل مكتـــــوب بالعئبـــــات 
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، والمشــكلات الأمنيـــة ااتملـــة مــن ناحيـــة     

ومن ناحيـة أمرو تطـر  الئـوانين وااجـراءات    

 .(34)االملزمـة لمعالجتهـا وحلهـ

ع مدو تـوافر  ألتعرف أع اسع  الدراسـة 

مطــــط طــــوارم مكتوبـــــة لت ئيــــق الأمــــن      

الســاا   -المعلومـات  بجامعـة الملك عبدالعزيز 

ـــة الدراســـة  ( 46)رقــم  والتعــرف ، -في استبان

 –ع البنـــود الـــم تـطيهــــا مطـــط الطـــوارم  أ

 .-في استبانـة الدراسـة ( 47)السـاا رقم 
وكشــف  الدراســـة في هــيا الجانــب عــن     

يــة المعلومــات بجامعــة الملـك     اهتمام عمـادة تئن 

عبــــدالعزيز بوضــــا مطــــط ماصـــــة لحــــالات 

الطوارم وه  مطط مكتوبــة جـاهزة للعمــل    

ــن      ــتئرار أمــ ــق واســ ــمن  ئيــ ـــا يعــ ـــا ظــ بهــ

ـــة علـــــــم   المعلومــــــــات بالجامعــــــــة وااافظـــــ

 .استمراريته

ــر  البنـــود الـــم   ـــة  أن أبـ وأ هـــرت الدراسـ

ــود     ــدد في البنـ ــوارم تت ـ ــط الطـ ـــا مطـ تـطيهـ

 :تيـةالآ

ـــة   -5 ـــادة تئنيـ ـــة علـــم أصـــوا عمـ ااافظـ

ــدات    ــزات والمعـ ــن التجهيـ ـــات مـ المعلومـ

 .والأفراد

ضــمان استمراريـــة العمـــل وفئــاً ـطــة   -0

 .تنفيي مجدولـة

تشـــيل اـــدمات الحساســة مــن مــلاا  -4

المركز الردي  الئائم  ظركـز الملـك   

 .فهد للب وث الطبية

ــة  "  :يعرف التئييم في مفهومـه العـام بأنـه   عملي

 ترتيبهـــا  ومــن اــم  و ليلــهامــا البيانــات لجدوريـــة 

تعمـــل  كانـــ  المـسســــة بطريئـــة توضـــ  مـــا أذا

 .(33)"كمـا هو أطط  ا بفعالية

وفي مجـاا الأمن المعلومـات  فإن تئييم أمن 

 Information Security Assessmentالمعلومـات 

منيــة لنظـام معلومــات    قيـاس الحالـة الأ  " يعني 

 .(35)"أو منظمـة

أع أن   Ahmed Abdel-Aziz   (36)ويشـير  

ـــات     ــيم أمــن المعلومـــات هــ  عملي ـــات تئي عملي

ــاطر     ــدة علـــم قيـــاس الم ـ  risk-basedمعتمـ

assessments   ــ ــم قيــاس    أحي ـــا تركــز عل نه

ــأايره   ـــة  اامـــــاق الأمــــني وتــ وأن  ،احتمـاليــ

تئيـــيم أمــــن المعلومـــــات مــــن  ــــأنه أن يئــــدم  

ـــات للت ســين والــم تســم     مئـحـــات وتوصي

يــق الأمــن المعلومـــات  فيهـــا   للمنظمـــة مــن  ئ 

  .والحد من التهديدات الأمنيـة، كهدف
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  Ahmed Abdel-Aziz  (37)ووفئاً لما أ ـار أليـه    

فـــإن تئيـــيم أمـــن المعلومــــات بـــب أن يئـــدم      

 :للتساؤلات الآتيـةأجابـات 

 ؟ (المهمة)المعلومـات الحيويـة  ما 

 ـــة نظــام أو    مــا العــوابط المنفــيه لحماي

 نظم المعلومـات ؟

 ــا ـــام   مـ ـــال  لنظـ ــا الأمـــني الحـ و أالوضـ

 نظم المعلومـات ؟

      هــل بــب الأمــي بــإجراءات أكثــر أو

 أقل تشدداً لحمايـة أمن المعلومـات ؟

 مطـــة عمـــل ةـــاية أمــن المعلومـــات   مــا

ــتعين   ــم ي ـــة  أال  الئعــايا تباعهـــا لمواجه

 ذات الأولويـة ؟

ــة   ع مـدو  ألتعـرف  أع اسع  الدراسـة الحالي

ــام       ــات  بنظـ ــالة الأمــن المعلومـ الاهتمــام بتئيــيم حـ

ــدالعزيز وامتبــ ــ   ــك عبــ ــة الملــ ــات جامعـــ ـار معلومـــ

ع الآليـة المعتمـدة في معالجــة    أوالتعرف ، ليتهعاف

( 4٫)و  (48)السـاا رقـم   -ن وجد أنتائج التئييم 

ــة   ــة في  ، -في اســتبانة الدراسـ وكشــف  الدراسـ

ــات       هـــيا الســـياق عـــن تنفيـــي أدارة أمـــن المعلومــ

والجــــودة المســــتمر لعمليـــــات تئيــــيم حـــــالة أمــــن 

ــة     ــام معلومـــــات جامعــــ ــات بنظــــ الملـــــك  المعلومــــ

ــا عــــداد أو، عبــــدالعزيز وتئــــديم تئــــارير بالوضــ

 .الأمني بشكل دورس ل دارة العليـا بالجامعـة

و ـا لا ك فيـه أن هيا الاهتمام بـالتئييم  

ــه      ــودة لـ ـــات والجـ ــن المعلومـ ــل أدارة أمـ ــن قبـ مـ

مردوداته وفوائدة اابابيــة علـم حــالة الأمـن     

ويصب بكـل المئـاييس   ، المعلومـات بالجامعـة 

وضــــي  نكــــن ت ،في مصل تهـــــا كمنظمــــة

د الآتيـة والم وردت اا ـارة ئأبعادهـا في الفوا

 :(38)أليهـا في أدب الموضوع المنشور

ــة تعــــــرل ف ااكتشــــــ -5 أمــــــن  أمكانيـــــ

ــار    ــة  لحــالات  أمطـ ــات في المنظمـ المعلومـ

 .أمنيـة لم يكن هنـا  معرفـة أو علم بها

ع المست داـات من مهددات أمـن  أالتعرف  -0

ــام   المعلومـــات في ضــوء مــا  ــه نظـ يتعــرل ل

 .معلومـات المنظمـة من هجمـات جديدة

ــن    -4 ـــا أمــ ــم بئعايــ ــوع  والفهــ ــادة الــ  يــ

 .المعلومـات في بيتة المنظمـة

عمـل استثمـارات ذكيـة في نطـاق أمـن   -3

ـــة    معلومـــات المنظمـــة عــن طريــق جدول

ـــل ــز  ، العمـ ـــات والـكيـ ــاً لاولويـ وفئـ

 .علم المواد والبنود الأكثر أهميـة

في الاستبانــة   35و  32 ينمن ملاا الســال 

دور لكشـــــ  عـــــن أع اســـــع  الدراســــــة ، 
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ــك عبــدالعزيز في     ـــة المل ـــا بجامع اادارة العلي

، ايــــــــة الأمـــــــن المعلومــــــــات  و ئيئـــــــهة

ـــات   ـــة ااسهـامـــــ ــن طبيعـــــ والكشـــــــ  عـــــ

ـــا     ــ دارة العلي والمشـاركـــات الــم نكــن ل

ــدف أمـــن      ــق هـ ـــا في ســـبيل  ئيـ ــام بهـ الئيـ

نظــــام معلومــــات جامعــــة الملـــك بالمعلومــــات 

وأ هــرت الدراســـة عــن وجــود  ، عبــدالعزيز 

دور فعـــــاا لــــ دارة العليـــــا في الجامعـــــة في 

ةايــــة و ئيـــق أمـــن المعلومــــات في كـــل     

أبعاده  سواء ما يتعلـق بـالنواح  ااداريــة أو    

 .الفنيـة أو التئنيـة وغيرهـا

وجــاءت أ ــارة مــدير أدارة أمــن المعلومـــات   

( 35)والجــودة  مــن مــلاا نتــائج الســـاا رقــم   

أع مجموعـــة مــن المشـاركـــات وااسهـامـــات   

ـــا     ــ دارة العليــ ـــا لــ ــن ملا ــ ــن مــ الــــم نكــ

، مـــات بهـــاه  ســين وضــا أمــن المعلوبالجامعــ

 :والم حددت في العنـاصرالآتيـة

    الدعم المـال  من ملاا ميزانيــة سنويــة

أصصـة ظـا نكن من أدارة مشروع  

ـــار   ـــة في أطــ ــات  بالجامعــ ــن المعلومــ أمــ

وظــا يسـم    ، ااحتياجـات والمتطلبـات 

مـن أمكانيــة تـوفير واسـت دام أحــدث     

ـــات والامجيـــات في مجـــاا أمــن     التئني

 .ومـاتالمعل

   ـــات في ــزاءات والعئوبـ ــود الجـ ــل بنـ تفعيـ

ـــة مــن  سياســـة أمــن المعلومـــات ا  لمكتوب

 ي  يتم ثاسبـة ، ةالناحيـة التنفيييـ

ة أمـن المعلومــات   كل من  ـل بسياس ــ 

وأعطـــاء أدارة أمــن   ، و ــال  بنودهـــا  

ـــات  المعلومــــــــات والجـــــــودة الصلاحيـــــ

 .الكاملـة في تطبيق ذلك

ــق – 4/55 ـــات لت ئيـ ــن  مئـحـ ودعـــم أمـ

 :لومـات بجامعـة الملك عبدالعزيزالمع

ـــة  مــا مــديرة     ــة الش صي مــن مــلاا المئابل

ــودة   ـــات والجـ ــن المعلومـ ـــة لاوا، أدارة أمـ ستبانـ

لمدير اادارة  بعمـادة تئنيــة المعلومــات    ةالموجهـ

ــدالعزيز    ــك عب ـــة المل ــداً الســـاا   -بجامع  دي

ــم  ســـــع  ، -في استبانــــــة الدراســــــة   30رقـــ

ع مئـحـــــات الئيــــادات أللتعــــرف  الباحثـــــان

ـــولة في اادارة ـــا أن   ، المســ ــن  أنهــ ــم مــ والــ

، ت  في الجامعـــة ئــق وتــدعم الأمــن المعلومـــا

 :أهم المئـحـات التاليةأع وتوصل  الدراسـة 

    رفــا مســتوو وعــ  مجتمــا المســتفيدين

والمســــــــت دمين لنظـــــــــام و بكـــــــــة   

الجامعـــــــة بأهميـــــــة أمــــــن معلومـــــــات 

وتعــــــــريفهم بالمفــــــــاهيم ، لومـــــــــاتالمع

والئعايــــا والمســـائل وااجـــراءات ذات   

 .العلاقـة
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  يــــادة الــــاامج التدريبيـــــة المئدمـــــة في 

مجـاا أمن المعلومـات للعـاملين في أدارة  

 .أمن المعلومـات والجودة

  تفعيــــل الئــــوانين الجزائيـــــة والعئابيـــــة

ــين    ــالفين والم لــ ــم الم ــ ـــا علــ وتطبيئهــ

 .المعلومـاتبسياسـة أمن 

 النتائج والتوصيـات   

بدراســــة واقـــا أمـــن المعلومــــات في جامعـــة  

ـــاا موضــــــوع      ــك عبــــــدالعزيز كمـجــــ الملــــ

توصــــــل  ، ومكــــــان  للدراســــــة الحـاليــــــة    

 :أع النتائج الآتيـة الدراسـة

ـــار -5 أدارة أمـــن المعلومــــات والجـــودة في   افتئـ

ـــات   ـــة المعلومـ ـــادة تئنيـ ــك  عمـ ـــة الملـ بجامعـ

ـــافي مــــــن   عبــــــدالعزيز أع العــــــدد الكــــ

العاملين ذوس التأهيل المت صـص واــاة   

حي  كشف  ، في مجـاا أمن المعلومـات 

الدراسـة أن الــالبية العظمــم مـن مجمـوع    

ــطر    ــن  ــ ــل مــ ــاادارة في كــ ـــاملين بــ العــ

ــم مربـــــ ــ  ـــات هـــــ ــلاب والطـالبـــــ  والطـــــ

 .تخصصـات علميـة لا ترتبط با ـاا

هتمــام بالئعايـــا التأهيليـــة والتطويريـــة  الا -0

ــن   ـــاملين في أدارة أمــــــ ـــة للعــــــ والتدريبيــــــ

حيـــــ  وضـــــ   ، المعلومــــــات والجـــــودة 

بإتاحـة وتئديم  االدراسـة أن هنـا  اهتمامً

المهـــــــارات دورات وورش عمـــــــل لتطــــــوير 

ولتـــدريبهم علـــم ، التئنيــــة لـــدو العـــاملين

 .التعـامـل ما المشكـلات الأمنيـة

لــم وضــا سياســـة  أدارة الجامعـــة عحــرأ  -4

اذ توصـــل  الدراســــة ، لامـــن المعلومــــات 

أع وجــــــود سياســـــــة مكتوبـــــــة لأمــــــن    

ـــة   ـــا للمراجعـــــــ ـــات ومعوعهـــــــ المعلومـــــــ

ــلاث     ــل اــ ــكل دورس كــ ــدي  بشــ والت ــ

 .سنوات

ـــة اابتــ ــ  -3 ــد ميزانيــ ــدم  ديــ ـــة  ةعــ أو سنويــ

ـــات    أصصـــة ادارة مشــروع أمــن المعلوم

ــدالعز  ـــة الملـــــك عبـــ ــ ، يز في جامعـــ  حيـــ

عتمـادات توصل  الدراسـة أع أن توفير الا

حتياجـــات والمتطلبـــات  المـاليـــة يــرتبط بالا 

  .الفعليـة الئائمـة

ــائل    -5 ــن الوسـ ـــة مـ ـــة متنوعـ ـــاد مجموعـ اعتمـ

ــاليب والطـــــــرق لتـــــــوفير الأمـــــــن   والأســـــ

معلومــات جامعــة الملـك    المعلومـات  بنظــام  

شملـــــ  اســـــت دام بـــــرامج ، عبـــــدالعزيز

الجـــدران و، الفيروســــات الحمـايــــة ضـــد 

، التشـــفيرو، التوقيـــا الرقمـــ و، النـاريــــة

اذ تئييــد النفــو، حتياطيـــةـل النســ  الاعمــ

وتخصيص ، أع موادم الملفـات وا لدات
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ــل     ــرور لكــ ـــة مــ ــت دم وكلمــ ــم مســ اســ

 .مست دم

ـــات بجامعــــة الملـــك      -6 ــرل نظــــام المعلومـ تعـ

ـــا   عبـــــدالعزيز لمشـــــكلات أمنيــــــة سابئـــ

بــين تهديــدات أمنيـــة مارجيـــة   وتــ  مــاتفا

 .ودامليـة والتعرل للفيروسـات

ـــة      -7 ــتوو الجامعــ ــم مســ ـــام علــ ــود اهتمــ وجــ

بتوايـــق مشـــكلات أمـــن المعلومــــات الـــم 

 .يتعرل  ـا نظـام المعلومـات بهـا

ــارة  ال -8 ــاامج العـ ـــات والـ ــرل للفيروسـ ، تعـ

وأمطاء المستفيدين والمسـت دمين للنظــام   

ــن  ـــا مـــ ــيوعاً  همـــ ــر  ـــ ــباب الأكثـــ الأســـ

لمشــكلات أمــن المعلومـــات بجامعـــة الملــك  

 .عبدالعزيز

ــن    -٫ ــد مـ ــق الـــم  ـ ــدد مـــن العوائـ وجـــود عـ

 ئيـــق فعـاليــــة أمـــن المعلومــــات بجامعــــة 

ــدالعزيز   ــك عب ــ  في عــدم وعــ    ، المل تمثل

ـــة    ــن وسريـ ـــة أمـ ــامع  بأهميـ ا تمـــا الجـ

متثـــاا للسياســـات  وعــدم الا، المعلومـــات 

، ين والمـو فين  يـة من قبـل المسـت دم  الأمن

ين المـهلين والمدربين في والنئص في المو ف

 .مجـاا أمن المعلومـات

اهتمــام عمـــادة تئنيـــة المعلومـــات بجامعـــة  -52

  تاحـــة مطــط  أالملــك عبــدالعزيز بوضــا و   

للطـوارم جـاهزة للعمـــل بهــا في الحـــالات    

الطـارئة ظـا يعمن استئرار واستمراريــة  

ــ ن المعلومــــــــات  بجامعــــــــة الملـــــــك   الأمـــــ

 .عبدالعزيز

توجـــــه أدارة أمــــن المعلومـــــات والجــــودة      -55

بعمــــــادة تئنيــــــة المعلومــــــات واهتمامهــــــا 

بالتئييم المستمر لحــالة الأمـن المعلومــات     

ــك    ـــة الملــــــ ـــات جامعــــــ ـــام معلومــــــ بنظــــــ

عــــداد وتئــــديم تئـــــارير    أو ،عبــــدالعزيز 

بالجـامعـــة بالوضـا الأمــني لــ دارة العليـــا  

 .بشكـل دورس

 

ــادً ــا      ااعتمــ ــل  أليهــ ــائج الـــم توصـ علـــم النتـ

دراســـــة حـــــالة أمــــن المعلومـــــات بجامعـــــة الملــــك   

 :التوصيـات الآتيـة ناالباحثتتطر  ، عبدالعزيز 

دعم أدارة أمـن المعلومــات والجـودة بعمــادة      -5

تئنيـــة المعلومـــات بــالمو فين المـــهلين ذوس  

ـــة في مجـــــــاا أمــــــن  حاـــــــاة والا ـافيــــ

 ابابي ـًأالأمـر الـيس يـنعكس    ، المعلومـات

، علـــم كفـــاءة أداء العمــــل بشـــكل عـــام

ـــة    ــتئرار واستمراريـ ـــان اسـ ــق وضمـ و ئيـ

 .الأمن المعلومـات  بجامعـة الملك عبدالعزيز

ستمرار في الاهتمام بالئعايـا التدريبيـة  الا -0

في أدارة والـتأهيليـــة والتطويريـــة للعـــاملين 
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من مـلاا تئـديم   ، أمن المعلومـات والجودة

واتاحـة حعورهم لدورات وبرامج تدريبيـة  

ـــل  ــن  وورش عمـــ ـــاا أمـــ ـــة في مجـــ متئدمـــ

ـــات ـــا  والا، المعلومــــ ـــة في تئدنهــــ ستعانــــ

 ،ـاامتصاأ في ا باـااء أص اب الا

ــائج     مـاصـــة في ضــوء مــا كشــف  عنــه نت

الدراســة عــن رغبـتهم في تطــوير مهــاراتهم   

ــل التطــــورات   ـــة كــ ــارفهم  ومواكبــ ومعــ

والأســاليب الحديثـــة الــم تســاعدهم علــم 

 ئيق أقصم درجـات الكفاءة والفعـاليـة 

 .لأمن المعلومـات بجامعـة الملك عبدالعزيز

مـــن تـــوفير ميزانيــــة سنويــــة أصصــــة لأ    -4

ظـا   ،المعلومـات بجامعــة الملـك عبـدالعزيز   

الأمــن ســتمرار بااـافظـــة علــم يعــمن الا

مـاقــات  والحـد مـن الا  ، المعلومـات  فيهــا 

واستثمــار  ، والتهديدات الأمنيـة ااتملــة  

كـــل التطـــورات والأســـاليب التئنيــــة مـــن  

ــم تســــاعد علــــم      ــداد وبرمجيـــــات الــ عــ

ـــة  أمــن المعلومـــات   بنظـــام  أحكـــام ةـاي

 .معلومـات جامعـة الملك عبدالعزيز

تصــميم وتئــديم برنــامج تــدريم متكامـــل  -3

ـلــق ورفــا مســتوو وعــ  أفــراد ا تمــا    

بأهمـــية أمــن المعلومـــات  كافـــة الجــامع  

والئعايــا ذات العلاقــة   وااـافظـة عليهـا 

وتعــريفهم بــالئوانين والأنظمـــة ، بالموضــوع

نظــام معلومــات   الم تـنظم تعـاملاتهم مـا    

ــه    ــق أمنـ ــدالعزيز و ئيـ ــك عبـ ـــة الملـ جامعـ

  .المعلومات 

بإتاحـــــة هــــيا  تانكمـــــا توصــــ  الباحثـــــ

الانـــــامج التوعــــوس التــــدريم بشكـــــل    

لكـونــ  علــم موقــا أمســتمر كانــامج 

ــة    ــم البوابــ ـــات علــ ـــة المعلومــ ـــادة تئنيــ عمــ

و ديثــــــــه ، االكـونيـــــــــة للجامعـــــــــة 

لتطــــورات للــــتـيرات وا اومراجعتــــه وفئًــ ــ

 .الفعليـة الئائمـة

ـــة في     -5 ـــة والعئابيـــ ــود الجزائيـــ ــل البنـــ تفعيـــ

سياســـة أمــن المعلومـــات والتطبيــق الفعلــ   

ــل      ــن  ـ ــل مـ ـــة كـ ـــة ومعاقبـ ـــا اـاسبـ  ـ

و ــال  سياســـة أمــن المعلومـــات بجامعـــة  

 .الملك عبدالعزيز

فت  قنوات للتواصل ما الجامعـات العالميــة   -6

ســــــتفادة مــــــن وااليـــــــة للاوااقليميـــــــة 

زاربهم في مجـاا أمـن المعلومــات وتبــادا    

 .اـاات
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